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CONSIDERANDOS

El Consejo Nacional de Supervision del Sistema Financiero, en los articulos 8y 9 de
las actas de las sesiones 1876-2024 y 1877-2024, celebradas el 15 de julio del 2024,

considerando que:
consideraciones de orden legal y reglamentario

L. El literal b) del articulo 171 de la Ley Reguladora del Mercado de Valores,
Ley 7732, dispone, como una de las funciones del Conassif, aprobar las
normas atinentes a la autorizacion, regulacién, supervision, fiscalizacién
y vigilancia que, conforme a la ley, deben ejecutar la Superintendencia
General de Entidades Financieras (Sugef), la Superintendencia General de
Valores (Sugeval) y la Superintendencia de Pensiones (Supen).
Asimismo, el articulo 28 de la Ley Reguladora del Mercado de Seguros,
Ley 8653, dispone, en relacion con la Superintendencia General de
Seguros (Sugese), que: “al superintendente y al intendente les seradn
aplicables las disposiciones establecidas, de manera genérica y de
aplicacion uniforme, para las demas Superintendencias bajo la direccion
del Conassif y sus respectivos superintendentes e intendentes”.

Il Elinciso d) del articulo 131 y el articulo 119 de la Ley Organica del Banco
Central de Costa Rica, Ley 7558, confieren al Consejo Nacional de
Supervisién del Sistema Financiero la potestad de dictar las normas
generales que sean necesarias para el establecimiento de sanas
practicas bancarias de gobierno corporativo, incluidas las de idoneidad
de miembros del Organo de Direccion y puestos claves de la
organizacién, asi como de gestion de riesgos y de registro de las
transacciones, entre otros aspectos, todo en salvaguarda del interés de
la colectividad.

Il Elinciso c) del articulo 131 de la Ley Orgdanica del Banco Central de Costa
Rica, Ley 7558, establece, como parte de las funciones del
superintendente general de entidades financieras, proponer al Conassif,
para su aprobacion, las normas que estime necesarias para el desarrollo
de las labores de supervision y fiscalizacion.

Iv. El articulo 3 de la Ley Reguladora del Mercado de Valores, Ley 7732,
establece que la Sugeval debe velar por la proteccién del inversionista y
la transparencia del mercado de valores. Asimismo, el articulo 8 de la Ley
7732, inciso b), establece que la Sugeval sometera a la consideracion del

Pagina 1
Acuerdo Conassif 5-24



VL.

VIL.

CONASSIF

Consejo Nacional de Supervisién
del Sistema Financiero

Consejo Nacional los proyectos de reglamento que le corresponda dictar
a la Superintendencia. El inciso j) establece la potestad de adoptar todas
las acciones necesarias para el cumplimiento efectivo de las funciones
de autorizacién, regulacién, supervision y fiscalizacién que le competen,
y el inciso |) establece la potestad de la Superintendencia para requerir a
los supervisados toda la informacion razonablemente necesaria a fin de
cumplir la funcion supervisora del mercado de valores.

El articulo 38, literal f) del Régimen Privado de Pensiones, Ley 7523,
establece como una atribucion del superintendente de Pensiones
adoptar todas las acciones necesarias para el cumplimiento efectivo de
las funciones de autorizacion, regulacién, supervision y fiscalizacion que
le competen a la Superintendencia, segun la ley y las normas emitidas
por el Conassif.

Que el articulo 29 de la Ley Reguladora del Mercado de Seguros, Ley
8653, establece como objeto de la Sugese, velar por la estabilidad y el
eficiente funcionamiento del mercado de seguros, asi como entregar la
mas amplia informacidn a los asegurados. La misma ley autoriza a la
Sugese para regular y supervisar a las personas que intervengan en los
actos o contratos relacionados con la actividad aseguradora,
reaseguradora, la oferta publica y la realizacién de negocios de seguros.
Asimismo, en el inciso i) del citado articulo se establece como su funcién
el proponer al Conassif, para su aprobacién, la normativa reglamentaria
que se requiera para la aplicacion de esta ley, asi como cumplir sus
competencias y funciones.

Elinciso n) y el sub inciso xi) del articulo 131 de la Ley Orgénica del Banco
Central de Costa Rica, Ley 7558; el inciso r) del el articulo 38 de la Ley de
Régimen Privado de Pensiones, Ley 7523; el inciso L) del articulo 8 de la
Ley Reguladora del Mercado de Valores, y los incisos i) y j) del articulo 29
de la Ley Reguladora del Mercado de Valores, Ley 8653, facultan por su
orden a la Superintendencia General de Entidades Financieras, a la
Superintendencia de Pensiones, a la Superintendencia General de
Valores y a la Superintendencia General de Seguros, a proponer al
Conassif normas sobre el contenido, la forma y la periodicidad con que
las entidades deben proporcionar a la Superintendencia, informacién
sobre su situacién juridica, econdmica, financiera, de gobierno
corporativo y de administracién de riesgos, entre otros, para cumplir la
supervision que debe realizar cada una de las Superintendencias.
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Elinciso e) del articulo 131 de la Ley Orgdanica del Banco Central de Costa
Rica, Ley 7558; el articulo 40 de la Ley de Régimen Privado de Pensiones,
Ley 7523; el inciso j) del articulo 8 de la Ley Reguladora del Mercado de
Valores, y, el parrafo segundo y el inciso ) del articulo 29 de la Ley
Reguladora del Mercado de Seguros, Ley 8653, facultan por su orden a la
Superintendencia General de Entidades Financieras, a |la
Superintendencia de Pensiones, a la Superintendencia General de
Valores y a la Superintendencia General de Seguros, a dictar medidas
correctivas.

Mediante articulo 13 del acta de la sesion 893-2010, celebrada el 3 de
diciembre del 2010, el Conassif aprobé el Reglamento General de
Auditores Externos, Acuerdo CONASSIF 1-10, el cual regula Ia
contratacion y la prestacion de los servicios de auditoria externa.

Mediante articulos 5y 7, de las actas de las sesiones 1294-2016 y 1295-
2016, celebradas el 8 de noviembre de 2016, el Conassif aprobé el
Reglamento sobre Gobierno Corporativo, Acuerdo CONASSIF 4-16
(anteriormente conocido como Acuerdo SUGEF 16-16), mediante el cual
se establecen los principios sobre gobierno corporativo que deben
considerar las entidades incluidas en el alcance de ese reglamento.

Mediante articulos 9y 11 de las actas de las sesiones 1318-2017 y 1319-
2017, celebradas el 13 y el 20 de marzo del 2017, respectivamente, el
Conassif aprobo el Reglamento General de Gestion de la Tecnologia de
Informacion, Acuerdo Conassif 5-17 (anteriormente conocido como
Acuerdo Sugef 14-17), el cual establece los requerimientos minimos para
la gestiéon de la tecnologia de informacién (Tl) que deben acatar las
entidades y empresas supervisadas del sistema financiero costarricense
incluidas en el alcance de ese reglamento.

consideraciones sobre la modificacion integral del Reglamento General de Gestion
de la Tecnologia de Informacién

XIl.

El Reglamento General de Gestion de la Tecnologia de Informacién,
Acuerdo Conassif 5-17, requiere ser modificado integralmente con el fin
de alcanzar los siguientes propositos:

a.  Reforzarlas funciones de los Organos de Direccion, Alta Gerencia y
Organos de Control con relacion al marco de gobierno y de gestion
de TI, incluyendo responsabilidades sobre la seguridad de la
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informacién, la seguridad cibernética y la resiliencia operativa
digital.

b. Actualizar el marco de gobierno y de gestion de Tl e incorporar
disposiciones sobre tecnologias emergentes, gobierno y gestion de
la seguridad de la informacién, seguridad cibernética, incidentes de
seguridad de la informacion, incidentes de seguridad cibernética,
tercerizacion de bienes y servicios de Tl, computacién en la nube, el
tratamiento del uso y acceso de los datos y de los activos de
informacion.

consideraciones sobre el gobierno de la tecnologia de informacién

Xl

XIV.

El gobierno de la tecnologia de informacion es una parte fundamental del
gobierno corporativo y debe ser ejercido por el Organo de Direccién, el
cual, debe supervisar la definicion e implementacion de procesos,
estructuras y mecanismos relacionados con TI. Lo anterior, con el fin de
controlar eficazmente los procesos, garantizar la seguridad de la
informacidn, optimizar el uso de recursos y dar apoyo para la toma de
decisiones; esto alineado con la visidn, misidn y objetivos estratégicos
de la organizacion.

Se espera que los miembros de los Organos de Direccién y de la Alta
Gerencia se comprometan a adaptar e implementar sus medidas de
gobierno conforme a su contexto, necesidades especificas y riesgos.

consideraciones prudenciales sobre la resiliencia, la continuidad de las
operaciones y de los servicios de Ti

XV.

Para hacer frente a la naturaleza cambiante de las amenazas
cibernéticas, es necesario que las entidades y empresas supervisadas
puedan crear y mantener sistemas, herramientas tecnolégicas, procesos
de negocio y servicios de Tl resilientes que minimicen el impacto de las
amenazas. Entre otros aspectos, es importante que se pongan en marcha
politicas especificas y exhaustivas de continuidad, asi como disefar
planes de respuesta y recuperacién para gestionar los incidentes de
seguridad de la informacion y seguridad cibernética.

consideraciones sobre la gestion de la tecnologia de informacion

XVI.

Si bien la tecnologia de informacion es indispensable para mantener y
optimizar las operaciones dentro de las organizaciones, también su uso
ha ocasionado la aparicién de nuevos riesgos, por lo que es importante
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que el marco de gobierno y de gestion de Tl incluya medidas sélidas para
mitigar los riesgos que genera la dependencia tecnolégica de las
entidades y empresas supervisadas, y asi garantizar su continuidad
operativa en caso de incidentes tecnolégicos.

El disefio e implementacion del marco de gestion de TI requiere de
esfuerzo planificado y progresivo. Ademas, requiere que se considere el
entendimiento de la estrategia y su contexto organizacional, la
determinaciéon del alcance y la aplicabilidad de los componentes a
implementar, asi como sus factores de disefo, perfilamiento del alcance,
el disefio de los procesos de negocio y la dependencia tecnoldgica de sus
actividades.

consideraciones prudenciales sobre la seguridad de los servicios en la nube

XVIIlL.

XIX.

La migracién a la nube brinda enormes oportunidades, eficiencia y
conveniencia. Sin embargo, también expone a las organizaciones a una
nueva gama de amenazas de seguridad de la informacién y seguridad
cibernética, ya que se deben considerar las obligaciones de cada una de
las partes involucradas para proteger los datos, el software, la plataforma
y la infraestructura en la nube. Lo anterior, en funcion del tipo de modelo
de implementacion y el tipo de servicio de computacion en la nube
adquirido.

Es importante que las entidades y empresas supervisadas tengan
definidas las obligaciones de cada una de las partes involucradas para
proteger los datos, el software, la plataforma y la infraestructura en la
nube, aplicables para cada uno de los modelos de implementacion y los
tipos de servicios de computacién en la nube, asi como los controles
administrativos y técnicos asociados a este tipo de servicios.

consideraciones prudenciales sobre la tercerizacion de bienes y servicios de Ti

XX.

Los proveedores de bienes y servicios son ampliamente utilizados para
proporcionar servicios, sistemas y soluciones de Tl que respaldan las
operaciones de las organizaciones. Las vulnerabilidades de la seguridad
de la informacion, asi como de la seguridad cibernética producto de la
tercerizacion de bienes y servicios de Tl podrian convertirse en canales
de ciberataques, por lo que las capacidades de seguridad de la
informacion y seguridad cibernética de los proveedores son elementos
criticos.
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Los proveedores de bienes y servicios de Tl y su cadena de suministro no
estan dentro del alcance de esta regulacién. Sin embargo, es necesario
que las entidades y empresas supervisadas asuman su responsabilidad
en el gobierno y la gestidon de la seguridad de la informacién y la
seguridad cibernética de aquellos bienes y servicios de Tl tercerizados;
lo anterior, a través de mecanismos de control, tales como: clausulas en
los contratos y acuerdos de servicio que soliciten la inclusién de las
practicas y controles para mitigar los riesgos de tercerizacion de bienes
y servicios de Tl, aceptacion de términos y condiciones de la organizacion
por parte de terceros, auditorias externas, informes de aseguramiento,
entre otros.

Los mas reconocidos proveedores internacionales de servicios en la
nube, servicios de computo, almacenamiento, bases de datos, analisis e
inteligencia artificial se encuentran a la vanguardia en el uso de
herramientas e implementacion de politicas de seguridad de la
informacion y seguridad cibernética. Sin embargo, sus servicios suelen
contratarse mediante instrumentos de adhesion; lo que hace necesario
establecer un tratamiento diferenciado en la aplicacién de la regulacion,
de manera que el marco regulatorio no impida la contrataciéon de
servicios con esos proveedores ni la supervision por parte de las
Superintendencias. En los casos en que los servicios se contraten
mediante instrumentos de adhesidn, la entidad debe ser responsable de
asegurar la confidencialidad y la continuidad de los bienes y servicios
delegados.

consideraciones sobre la seguridad de la informacion y la seguridad cibernética

XXIIl.

XXIV.

Los riesgos que amenazan la seguridad de la informacion y la seguridad
cibernética han tomado importancia en un entorno creciente de
conectividad y de dependencia de los servicios otorgados a través de
plataformas tecnoldgicas, lo que conlleva a que las organizaciones, por
una parte, deban asegurar la adecuada calidad y disponibilidad de los
sistemas utilizados para la prestacion de dichos servicios y , por otra
parte, enfrenten una progresiva exposicion a los riesgos, especialmente
cuando estos se asumen en el ciberespacio.

Los ciberataques sufridos por entidades financieras han centrado la
atencién en la necesidad de reforzar la seguridad cibernética. El Consejo
de Estabilidad Financiera (FSB por sus siglas eninglés) incluyé en su plan
de trabajo de 2017, la necesidad de vigilar el riesgo cibernético derivado
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de la tecnologia financiera e identificar los asuntos de supervisién y
regulacion desde la perspectiva de la estabilidad financiera.

En junio de 2016, el Comité de Pagos e Infraestructuras de Mercado
(CPMI) y la Organizacién Internacional de Comisiones de Valores
(I0SCO) publicaron orientaciones sobre la ciberresistencia de las
infraestructuras de los mercados financieros. Ademas, en abril de 2016,
la Asociacion Internacional de Supervisores de Seguros (IAIS) publicé un
documento tematico para sensibilizar a las aseguradoras y a los
supervisores sobre los retos que plantea el riesgo cibernético.

El Comité de Supervisién Bancaria de Basilea reconocié los beneficios de
abordar la resiliencia operacional mas alla del ambito de la gestion del
riesgo operacional y los requerimientos de capital minimos. A principios
de 2018, establecié el grupo de trabajo de resiliencia operacional (ORG)
con la intenciéon de contribuir, entre otros aspectos, a los esfuerzos
internacionales relacionados con la gestion del riesgo cibernético.

Es importante que las entidades y empresas supervisadas cuenten con
un marco regulatorio que contemple las buenas practicas en materia de
seguridad de la informacion y seguridad cibernética, lo que deriva en
mejoras para contar con una adecuada gestion de su negocio, asi como
anticiparse a posibles escenarios adversos. El presente reglamento
otorgara claridad a las entidades y entidades supervisadas sobre los
elementos minimos de seguridad de la informacion y seguridad
cibernética que resultan esenciales para el regulador, asi como la
notificacion oportuna de incidentes, sus impactos y su gestion.

Se espera que las entidades y empresas supervisadas establezcan un
Sistema de Gestion de Seguridad de la Informacién a través de la
definicion de estructuras generales para el gobierno y gestion, de
conformidad con lo establecido en el marco de gestion de Tl del presente
reglamento.

consideraciones prudenciales sobre la auditoria externa de TI

XXIX.

El proceso de supervision de Tl se apoya en auditorias externas
especializadas, cuyos alcances son definidos por el supervisor a partir de
un conjunto de procesos de evaluacion relacionados con el marco de
gobierno y de gestion de TI, en congruencia con el perfil tecnologico
comunicado por las entidades y empresas supervisadas.
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La auditoria de Tl es una actividad especializada para la cual existen
certificaciones con reconocimiento mundial. En el caso de Ia
certificacién Certified Information Systems Auditor (CISA por sus siglas
en inglés) emitida por ISACA, esta reconoce las aptitudes vy
conocimientos de un profesional en las areas de auditoria de sistemas
de informacion, gobierno y mantenimiento de Tl, adquisicion, desarrollo
e implementacion de sistemas de informacion, operaciones,
mantenimiento y soporte de sistemas de informacion y proteccion de
activos de informacién.

consideraciones sobre los estandares internacionales, mejores practicas y marcos
de referencia

XXXI.

XXXIL.

XXXIII.

XXXIV.

El Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones
(Micitt) de Costa Rica establecié una Estrategia Nacional de
Ciberseguridad con el objetivo de disefar un marco para orientar las
acciones que el pais puede tomar con respecto al uso seguro de Tly
desarrollar la coordinacién y cooperacién entre las partes interesadas. El
papel del regulador incluye contar con un marco normativo basado en
buenas practicas para la proteccion de infraestructuras criticas con el fin
de desarrollar una infraestructura de monitoreo y alerta temprana parala
deteccion, prevencién y respuesta de incidentes de seguridad
cibernética.

Las asociaciones profesionales, entidades globales, gobiernos de
diferentes jurisdicciones, asi como diferentes industrias y los
profesionales en TI, han desarrollado estandares, buenas practicas y
marcos de referencia para gestionar y controlar las tecnologias y sus
riesgos relacionados, los cuales han sido considerados en las
disposiciones del presente reglamento y estos, a su vez, se alinean con
el objetivo de la Estrategia Nacional de Ciberseguridad establecida por el
Micitt.

El marco de referencia COBIT 2019, emitido por ISACA, permite la
alineacion, interoperabilidad e integracion con los estandares, buenas
practicas y otros marcos de referencia desarrollados por la industria y los
profesionales de TI, lo cual, permite fortalecer el control interno de las
tecnologias de informacion.

En la industria de TI, se identifican un conjunto de marcos de referencia
y estandares en materia de seguridad cibernética, como el caso de los
estandares desarrollados por el Instituto Nacional de Estandares y
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Tecnologia (NIST por sus siglas en inglés), que se enfocan en el uso de
impulsores de negocios para guiar las actividades de seguridad
cibernéticay en la consideracion de los riesgos de seguridad cibernética.
Asimismo, se desarrollaron las normas ISO que disponen de estandares
orientados en materia de seguridad cibernética, los Controles CIS del
Center for Internet Security y los controles del Cloud Security Alliance.

La regulacién permite que las entidades y empresas supervisadas
utilicen los estandares internacionales, mejores practicas y marcos de
referencia que la industria de tecnologias ha desarrollado para la
implementacién del marco de gobierno y de gestion de Tl, sin perjuicio
del cumplimiento de las disposiciones establecidas en este reglamento.

consideraciones de costo-beneficio

XXXVI.

La evaluacion costo-beneficio de la regulacion se realiza de conformidad
con lo establecido en los articulos 1 y 12 de la Ley Proteccion al
Ciudadano del Exceso de Requisitos y Tramites Administrativos, Ley
8220y en los articulos 12, 12 bis, 13, 13 bis y 56 al 60 bis del Reglamento
a la Ley de Proteccidn al Ciudadano del Exceso de Requisitos y Tramites
Administrativos, 37045-MP-MEIC. Dicha regulacion indica que la
Administracién Publica debe realizar un analisis de impacto regulatorio
mediante una evaluacion costo-beneficio antes de emitir cualquier nueva
regulaciéon o reformar las existentes, cuando establezcan tramites,
requisitos y procedimientos que deba cumplir el administrado ante la
Administracién. De dicho andlisis se determind que la regulaciéon no
establece ni modifica tramites, requisitos o procedimientos que el
administrado deba cumplir ante la Administracién Central.

otras consideraciones

XXXVILI.

XXXVIIL.

El presente reglamento esta alineado a los marcos regulatorios
transversales y especificos aprobados por el CONASSIF, relacionados
con la supervision basada en riesgos, supervision consolidada, gobierno
corporativo, la gestion integral de riesgos, las auditorias externas, asi
como la calificacién de entidades y empresas supervisadas establecidas
por cada Superintendencia.

El Acuerdo Conassif 5-17 es una normativa transversal, que resulta de
aplicacion para los regulados de la Sugef, la Sugeval, la Supen vy la
Sugese.
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Considerando que el Conassif que conoce temas de Supen se encuentra
parcialmente desintegrado, por estar pendiente el nombramiento del
representante de la Asamblea de Trabajadores del Banco Popular y de
Desarrollo Comunal, debido a que el nombramiento del sefior Alvaro
Enrique Ramirez Sancho fue dispuesto por la Junta Directiva del Banco
Central de Costa Rica en el articulo 5 de la sesion numero 5857-2018 de
12 de diciembre de 2018, por cinco afios, concluyendo, como es sabido,
el dia 14 de diciembre de 2023, es necesario que para los regulados del
sector pensiones esta reforma sea adoptada utilizando para ello la teoria
del funcionario de hecho.

Al respecto, y atendiendo a una consulta formulada por Conassif, debido
también a la falta de nombramiento del representante de la Asamblea de
Trabajadores del Banco Popular y de Desarrollo Comunal, en el criterio C-
100-2011 del 3 de mayo de 2011, la Procuraduria General de la Republica
explica que:

“En el caso que nos ocupa, el Consejo esta bien integrado para su
funcionamiento general y en relacion con otras Superintendencias.
Empero, no lo estd cuando se trata de conocer asuntos especificos
relacionados con la competencia de la Superintendencia de Pensiones.
Competencias todas que son indispensables para el correcto
funcionamiento no solo de la Superintendencia de Pensiones sino del
sistema de pensiones del pais en general. Es el caso del ejercicio de la
potestad reglamentaria y de la sancionadora y, en general, aquellas en
qgue se manifiesta la regulacion del sector pensiones. Importa recalcar
que si el Consejo Nacional de Supervision del Sistema Financiero no se
constituye en los términos del articulo 35 de la Ley 7523, no puede
conocer de estas facultades en relacion con la Superintendencia de
Pensiones, con lo que esta no podria actuar sus competencias,
satisfaciendo el interés publico que justifica su existencia. Con lo cual se
arriesgaria, obviamente, el orden publico econémico que impregna toda
la regulacion y supervision del sistema financiero en general y del de
pensiones, en particular.” [Lo resaltado no es del original].

No obstante, en dicho criterio se reconoce que:

“Resulta incuestionable que el resguardo de los derechos e intereses de
los trabajadores beneficiarios del sistema de pensiones, asi como la
estabilidad y solvencia del sistema financiero en su conjunto requieren
la continuidad del funcionamiento del CONASSIF y de la SUPEN.
Continuidad que, repetimos, se ve afectada cuando el érgano colegiado,
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CONASSIF, no esta debidamente integrado para conocer de los asuntos
regulatorios en materia de pensiones y, por ende, para actuar las
competencias respectivas. Consecuencia que puede evitarse con la
aplicacion de la teoria del funcionario de hecho [..]". [Lo resaltado no es
del originall.

Ahora bien, la Procuraduria concluye que:

“El Consejo Nacional de Supervision del Sistema Financiero puede
recurrir a la figura del funcionario de hecho a efecto de emitir el acto
previsto por la Ley, en situaciones de evidente riesgo de ese orden
publico econémico y social”. Y agrega: “Es entendido que la actuacion
del funcionario de hecho debe tender a la satisfaccion general y a la
concrecion de los fines a que se refiere el orden publico a que se ha hecho
referencia, en particular la proteccién de los derechos e intereses de los
trabajadores garantizados por la Ley de Proteccion al Trabajador”. [Lo
resaltado no es del original].

Se justifica que la propuesta de modificacién integral del Acuerdo
Conassif 5-17 sea adoptada para los regulados por la Superintendencia
de Pensiones, recurriendo para ello a la teoria de funcionario de hecho,
por las siguientes razones:

a) Los ataques cibernéticos representan una amenaza creciente en
frecuencia y sofisticaciéon, con impactos disruptivos para la
continuidad del negocio y la integralidad de la informacion, con
efectos perjudiciales para la estabilidad de las entidades
financieras y del Sistema Financiero Nacional. Esta realidad,
evidencia la necesidad imperiosa de que, a nivel reglamentario, se
requiera a las entidades financieras un marco robusto de gestion
del riesgo de seguridad cibernética, teniendo en cuenta, ademas, el
alto grado de interconexién entre ellas y la existencia de entidades
de importancia sistémica.

b) Las vulnerabilidades de seguridad de la informacién y seguridad
cibernética de los proveedores de bienes y servicios de Tl podrian
convertirse en canales de ataque a las entidades supervisadas, por
lo que, las capacidades de seguridad de dichos proveedores son
elementos criticos, y se requiere de las entidades supervisadas una
gestién diligente de su relacion con dichos proveedores.
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¢) Lacomputacion en la nube tiene beneficios, pero también presenta
riesgos potenciales, como los relacionados con la seguridad y la
confidencialidad de los datos, asi como la vulnerabilidad de los
sistemas de tecnologia de la informaciéon (TI) a los ataques
cibernéticos.

d) Losincidentes e interrupciones de servicios de Tl podrian afectar la
operacién continua de los procesos criticos para el negocio y la
disponibilidad de la informacidn de las entidades supervisadas, asi
como asegurar la continuidad del proceso de supervision.

e) Laimplementacién de tecnologias emergentes puede provocar un
impacto estratégico en las entidades supervisadas si no se
gestionan adecuadamente sus riesgos. Es necesario que la
supervision de Tl permita valorar si las entidades estan preparadas
para aprovechar las ventajas de las innovaciones tecnolégicas y
gestionar los riesgos asociados.

Lo planteado anteriormente, evidencia la existencia de riesgos que
requieren ser abordados a nivel regulatorio, a efecto de que exista un
estandar minimo que deban observar las entidades financieras en sus
operaciones. Claramente, la inadecuada gestién de esos aspectos, asi
como de otros que estan contemplados en el reglamento, tienen la virtud
de poder afectar seriamente al sistema financiero, a las entidades
mismas, asi como al orden publico econémico y social.

Finalmente, y por tratarse de una norma transversal, resulta
indispensable que la modificacion propuesta se apruebe no solo para los
regulados por la Sugef, la Sugeval y la Sugese; este cambio debe ser
aprobado también para los regulados por la Supen con el propdsito de
asegurar un trato uniforme con el resto de las empresas y entidades
supervisadas de los grupos y conglomerados financieros y para evitar los
espacios de asimetria regulatoria, que se podrian generar como
consecuencia de la aplicacion de una regulaciéon desigual entre las
entidades supervisadas del sistema financiero, sin que exista una
justificacion técnica para ello.

Conviene agregar que, desde larga data, la Sala Constitucional se ha
pronunciado sobre la validez de las actuaciones emanadas de los
funcionarios de hecho, de cumplirse los presupuestos establecidos en
las normas atinentes de la Ley General de la Administracién Publica. Asi,
en el voto 1593-94 indic6 que:
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“Esta Sala ha aceptado validamente, la aplicacion de la teoria del
funcionario de hecho, estipulada en la Ley General de la Administracion
Publica, en sus articulos 155 y siguientes. En reiteradas ocasiones, (vid
sentencias N.° 2765-92, 15:30 horas del 01-09-92 y N.* 6701-93, 15:06 del
21-12-93) ha manifestado que las actuaciones realizadas por un
funcionario de hecho, revisten su caracter de validez en tanto se cumplan
determinados requisitos o condiciones, ello con la necesidad de
preservar el interés general, mismo que constituye el principal objetivo
que ha de ser atendido por el ordenamiento juridico. Por lo que acerca
de los requisitos para reconocer la validez de los actos de los
funcionarios de hecho, se encuentra este tribunal los siguientes:

" ... Que exteriormente se presenten como si emanaran de funcionarios
de jure, es decir, deben producir, respectos a terceros, al publico, los
efectos juridicos propios de los actos que emanan de agentes
verdaderamente regulares... El reconocimiento de la validez de esos
actos en favor de los terceros, debe ser "de interés publico”, en busca de
la seguridad juridica y la certidumbre del derecho.. También es
necesario que lo actuado por el funcionario de hecho se haya realizado
dentro de los limites de competencia de la autoridad oficial que dicho
funcionario pretende tener...” (Sentencia nimero 6701-93)". [Lo resaltado
no es del original].

Por su parte, en el criterio C-100-2011, arriba mencionado, la Procuraduria
General de la Republica reafirma el caracter de interés publico de que
revista la regulacion financiera, como sigue:

“El caracter de interés publico de la regulacion financiera es indiscutible
y se origina en el hecho mismo, repetimos, que las entidades financieras
actian en el mercado, captando, manejando, invirtiendo el ahorro de
terceros. De alli la necesidad de regular que las entidades no incurran
en riesgos que lesionan el interés de los ahorrantes o inversionistas.

Por ese poder de policia de contenido financiero, se permite a los érganos
regulador y supervisor reglamentar la actividad financiera y los agentes
que en ella intervienen, dictando normas que permiten interpretar e
integrar las leyes en la materia, vigilar el funcionamiento del sistemay
aplicar esas leyes; en su caso, sancionar el irrespeto al régimen especial.
De esa forma, se orienta y dirige la actividad financiera necesaria para
atender las necesidades de la produccion y el consumo, asi como
satisfacer los intereses de los inversionistas o ahorrantes. Importa
destacar que se reconoce la posibilidad de imponer reglas de
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comportamiento a los intermediarios financieros, tendientes a prevenir
que incurran en riesgos excesivos y a garantizar la solvencia y la liquidez
de los establecimientos. El objetivo ultimo: la estabilidad y solvencia de
los distintos agentes financieros y del sistema en general”. Dictamen N.
C-320-2005 de 6 de setiembre de 2005.

A la estabilidad y solvencia de los entes supervisados por la
Superintendencia de Pensiones, se une la finalidad social propia del
régimen de pensiones, que no es otra que la proteccién del trabajador y
ex trabajador en caso de invalidez, vejez y muerte. [...]” [Lo resaltado no
es del original.

Mediante articulos 4 y 5 de las actas de las sesiones 1834-2023 y 1835-
2023, celebradas el 20 de noviembre del 2023, el Conassif remitié a
consulta publica la propuesta de modificacién al Reglamento General de
Gestion de la Tecnologia de Informacién, Acuerdo Conassif 5-17, en el
entendido que, en un plazo maximo de quince dias habiles, contados a
partir del dia habil siguiente del recibo de la respectiva comunicacion, las
entidades del Sistema Financiero Nacional podian enviar al Despacho de
la superintendente general de entidades financieras sus comentarios y
observaciones. Posteriormente, mediante articulos 6 y 4 de las actas de
las sesiones 1837-2023 y 1838-2023, celebradas el 4y 6 de diciembre del
2023, el Conassif dispuso extender, al 15 de enero del 2024, el plazo para
la recepcion de comentarios y observaciones a la citada propuesta de
modificacion normativa remitida en consulta. No obstante, debido a los
cambios y mejoras incorporados en la propuesta de modificacion
reglamentaria a partir de los resultados del proceso de consulta, el
Consejo consideré conveniente enviarla nuevamente en consulta al
medio, por lo que, mediante articulos 6 y 5 de las actas de las sesiones
1853-2024 y 1854-2024, celebradas el 16 de abril del 2024, el Conassif
dispuso el envio en consulta de la citada propuesta de modificacion
reglamentaria en una segunda instancia durante un plazo de diez dias
habiles; se recibieron comentarios y observaciones, los cuales, fueron
evaluados y en lo pertinente fueron incorporadas al texto de la
modificacion reglamentaria.

dispuso por mayoria y en firme:

modificar integralmente el Reglamento General de Gestidén de la Tecnologia de
Informacién, Acuerdo Conassif 5-17, de conformidad con el texto que se incluye a
continuacion:
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REGLAMENTO GENERAL DE GOBIERNO Y GESTION DE LA TECNOLOGIA DE
INFORMACION

ACUERDO CONASSIF 5-24
CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto

Este reglamento tiene como finalidad establecer los requerimientos para el
gobierno y la gestion de la tecnologia de informacién y sus riesgos asociados, que
deben ser acatados por las entidades y empresas supervisadas del sistema
financiero costarricense.

La presente regulacién se tendra como plenamente integrada y complementaria al
marco general de gobierno y de gestion de riesgos establecido en el Reglamento de
Gobierno Corporativo, Acuerdo CONASSIF 4-16 y en el marco de regulacion vigente
sobre gestion de riesgos de cada Superintendencia.

Articulo 2. Alcance
Las disposiciones establecidas en este reglamento son de aplicacion para:

a) Supervisados por SUGEF:

Bancos comerciales del Estado

Bancos creados por ley especial

Bancos privados

Empresas financieras no bancarias
Organizaciones cooperativas de ahorro y crédito
Mutuales de ahorro y préstamo

Caja de Ahorro y Préstamos de la ANDE

b) upervisados por SUGEVAL:

Puestos de bolsa y sociedades administradoras de fondos de inversién
Bolsas de valores

Sociedades de compensacion y liquidacion

Proveedores de precio

Entidades que brindan servicios de custodia

NARWON=O NoOTR®WN
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Centrales de valores

Sociedades titularizadoras y fiduciarias

Entidades de registros centralizados de letras de cambio y pagarés
electronicos

Supervisados por SUGESE:

1.
2.
3.

Entidades aseguradoras y reaseguradoras
Sucursales de entidades aseguradoras extranjeras
Sociedades corredoras de seguros

Supervisados por SUPEN:

1.
2.

3.

Operadoras de pensiones complementarias

Regimenes publicos sustitutos del Régimen de Invalidez, Vejez y Muerte
de la Caja Costarricense de Seguro Social

Fondos complementarios creados por leyes especiales o convenciones
colectivas

Tratandose del Régimen de Invalidez, Vejez y Muerte de la Caja
Costarricense del Seguro Social, las disposiciones y lineamientos
incorporados en este reglamento tienen el caracter de adopcion vy
aplicacion voluntaria.

Se exceptuan del alcance del presente reglamento a los regimenes
administrados por la Direccion Nacional de Pensiones del Ministerio de
Trabajo, las entidades reguladas y fondos en proceso de liquidacion, los
fondos creados por leyes especiales que son administrados por una
operadora de pensiones o en los casos en que la unidad de Tly su gestion
de Tl es regulada por una norma de tecnologia de informacion de alcance
general, cuyo cumplimiento esté debidamente fiscalizado, asi como los
fondos de pensiones cerrados a nuevas afiliaciones.

Controladoras y empresas integrantes de grupos y conglomerados financieros
supervisados.

Articulo 3. Regulacién Proporcional

La aplicacion proporcional y diferenciada del presente reglamento para las
entidades supervisadas por SUGEF sujetas a la Regulaciéon proporcional para
cooperativas de ahorro y crédito, Acuerdo SUGEF 25-23 y para las sociedades
corredoras de seguros supervisadas por SUGESE sera la siguiente:
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1. Lo dispuesto en los capitulos que se indican a continuacion se considerara
como referencias sobre sanas practicas que discrecionalmente podran
adoptar las entidades en funcién de sus riesgos, tamafio, complejidad y
modelo de negocio: a) Capitulo Il Gobierno y Gestion de TI, b) Capitulo IlI
Organizacion de las tecnologias de informacién.

2. Lo dispuesto en el Capitulo IV Seguridad de la informacién y seguridad
cibernética, sera de aplicacion plena, salvo en el caso de lo dispuesto en: a) El
articulo 33. Programas de analisis de vulnerabilidades y pruebas, b) El articulo
34. Unidades, funciones organizacionales, centros de operaciones y comités
técnicos de gestidn de riesgos de seguridad cibernética y en c) El articulo 35.
Planes de promocién de la cultura de la seguridad de la informacion y de la
seguridad cibernética, del presente reglamento.

Los articulos 33, 34 y 35 se consideran como referencias sobre sanas
practicas que las entidades, discrecionalmente, podran adoptar en funcién de
sus riesgos, tamano, complejidad y modelo de negocio.

3. Lo dispuesto en el Capitulo V La auditoria externa de TI, sera de aplicacién
plena, salvo lo dispuesto en: a) El articulo 43. Procesos de evaluacion del
marco de gobierno y gestiéon de TI, b) El articulo 44. Funciones para la
evaluacion de la gestion de riesgos de seguridad cibernética y, c) El articulo
47. Alcance y plazo de la Auditoria Externa de TI, inciso b).

Ademas, las entidades, en funcién de su perfil de riesgo y de la naturaleza de
sus operaciones, deberan gestionar Tl y sus riesgos relacionados. A fin de
evaluar dicha gestion, las entidades deben considerar los siguientes aspectos:

a) Las entidades definirdn el alcance de la auditoria externa estableciendo
los procesos de evaluacion que consideren pertinentes en funcién de sus
riesgos y modelo de negocio, segun el anexo 1 de los lineamientos
generales del presente reglamento.

b) Sin perjuicio de lo anterior, el alcance de la auditoria externa debera
incluir, al menos, los procesos de evaluacién que se especifican en el
anexo 2 de los lineamientos generales del presente reglamento.

Articulo 4. Definiciones y abreviaturas

Para efectos de este reglamento y sus lineamientos generales, se utilizan las
siguientes definiciones y abreviaturas:
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Activos digitales: Todo tipo de datos o activos de informacién que se
presenten en formato digital, los cuales, sean propiedad de una entidad o
empresa supervisada o de sus partes interesadas y que permiten a estas
mantener sus operaciones digitales y tecnoldgicas.

Bienes y servicios de Tl criticos: Son aquellos productos, servicios o recursos
que son esenciales para el funcionamiento continuo y efectivo de una entidad
0 empresa supervisada, cuya interrupcion o falta podria tener un impacto
significativo en sus operaciones, objetivos, reputacién o el ecosistema
financiero.

Declaracion de aplicabilidad: Documento que permite identificar y revelar los
controles de seguridad de lainformacion y de la seguridad cibernética elegidos
por la entidad o empresa supervisada para proteger sus activos de
informacion, basandose en la evaluacién de riesgos.

Gestion de TI: Conjunto de estructura de relaciones y procesos para planificar,
construir, ejecutar y monitorear la tecnologia de la informacion, sus riesgos
asociados y su vinculacién con las estrategias y objetivos del negocio.

Gobierno de TI: Subcomponente del gobierno corporativo, el cual, se encarga
de la evaluacién, direccidn y supervision de las tecnologias de informacion.

ISACA: Acrénimo en inglés de la Asociacion de Auditoria y Control de los
Sistemas de Informacién (Information Systems Audit and Control
Association).

Marco de gobierno y gestion de TI: Conjunto de procesos destinados a
gobernar y gestionar las tecnologias de informacion de las entidades y
empresas supervisadas, los cuales, deben ser adoptados y adaptados para
gobernar y gestionar de forma integral los riesgos relacionados con las
tecnologias e informacion, considerando su naturaleza, complejidad, modelo
de negocio, volumen de operaciones, criticidad de sus procesos y la
dependencia tecnoldgica que estas tienen en los procesos de TlI.

Perfil tecnoldgico: Descripcidon de la estructura de gobierno y gestion, los
procesos, servicios, infraestructura de TI, proveedores de bienes y servicios de
Tl, inventario de tipos documentales, proyectos de Tl, planes de adquisicion y
gestién de riesgos de TI.

Plan de accion: Conjunto de acciones, plazos y responsables enfocados en
atender los hallazgos y riesgos detectados en el informe de auditoria y
comunicados en el reporte de supervision.
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Procesos criticos: Son aquellos procesos que tienen un impacto significativo
en la consecucion de los objetivos estratégicos previstos por la entidad o
empresa supervisada. Estos procesos estan relacionados con la naturaleza,
misién, objetivos y funcion de la entidad o empresa supervisada y son
indispensables para la continuidad del negocio y de sus operaciones.

Proveedores de bienes y servicios de Tl criticos: Persona fisica o juridica que
provee bienes o servicios de Tl a la entidad o empresa supervisada, los cuales,
apoyan los procesos criticos indistintamente de su domicilio, incluyendo
subcontratistas o partners (asociados).

Resiliencia operativa digital: Capacidad de una entidad o empresa
supervisada para mantener la continuidad y la disponibilidad de sus
operaciones digitales y tecnoldgicas incluso en situaciones adversas. Implica
laimplementacion de medidas proactivas y estrategias para garantizar que las
operaciones digitales sigan funcionando de manera eficiente y segura,
minimizando el impacto de los incidentes.

Seguridad cibernética: Practica de gestionar los riesgos para proteger
sistemas, redes, dispositivos y datos digitales contra amenazas, ataques y
actividades maliciosas en el ciberespacio, con el objetivo de garantizar la
confidencialidad, integridad y disponibilidad de la informacion y de los
recursos digitales.

Seguridad de la informacion: Practica de gestionar los riesgos que afectan los
objetivos de confidencialidad, integridad y disponibilidad de la informacion
requeridos por la organizacion para el uso de las personas, procesos y
tecnologias de la informacion en los procesos y servicios de negocio.

Tecnologia de informacion (TI): Conjunto de técnicas para la captura,
almacenamiento, transformacion, transmisién y presentacion de la
informacion generada o recibida a partir de procesos de negocios, de manera
que pueda ser organizada y utilizada en forma consistente y comprensible por
los usuarios que estén relacionados con ella. Incluye elementos de hardware,
software, telecomunicaciones y conectividad, entre otros.

Unidad de Tl o funcion equivalente: Instancia o funciéon que provee los
procesos y servicios de Tl para las entidades y empresas supervisadas.

Este reglamento incorpora como propias las demas definiciones dispuestas en la
reglamentacion vigente aprobada por el CONASSIF.
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Articulo 5. Lineamientos generales

Los superintendentes podran emitir, conjuntamente, los lineamientos generales que
consideren necesarios para la aplicacion de este reglamento.

CAPITULOII
GOBIERNO Y GESTION DE TI
Seccion I. Marco de gobierno y gestion de TI

Articulo 6. Marco de gobierno y gestion de TlI

Las entidades y empresas supervisadas deben disefiar, implementar, controlar y
mantener un marco de gobierno y gestion de Tl de conformidad con: la estrategia
organizacional; el apetito, la tolerancia y la capacidad de riesgo; el tamafio,
complejidad, modelo de negocio y las politicas aprobadas por el Organo de
Direccidn.

Asimismo, las entidades y empresas supervisadas podran utilizar los estandares
internacionales, mejores practicas y marcos de referencia que la industria de
tecnologias ha desarrollado para la implementacién del marco de gobierno y
gestién de TI, sin perjuicio del cumplimiento de las disposiciones establecidas en
este reglamento.

El marco de gobierno y gestion de Tl puede ser implementado en las unidades de
Tl, en las areas de negocio o ser externalizado mediante servicios.
Articulo 7. Propdsitos del marco de gobierno y gestion de TI

El marco de gobierno y gestion de Tl debe permitir a las entidades y empresas
supervisadas cumplir con los siguientes propdsitos:

a) Orientar hacia la definicion del gobierno de TI con un enfoque integrado y
alineado con el gobierno corporativo.

b) Asegurar un equilibrio entre el uso de los recursos de Tl, servicios de Tl y los
procesos criticos de negocio.
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Crear valor mediante los beneficios de las tecnologias de informacion, dentro
de los margenes de apetito, tolerancia y capacidad de riesgo.

Asegurar que la entidad o empresa supervisada dispone de recursos
adecuados y suficientes para el gobierno y la gestién de TI.

Asegurar que se identifica e involucra a las partes interesadas en el disefio del
marco de gobierno y gestion de TI.

Disefar e implementar el marco de gobierno y gestion de Tl de conformidad
con los objetivos y riesgos del negocio.

Asegurar que la planificacion estratégica de Tl permita una visién holistica de
la entidad o empresa supervisada en su entorno actual, asi como de su
direccion futura.

Establecer una direccién y una estructura eficiente para gestionar Tl; ademas,
alinear los objetivos de la entidad o empresa supervisada con el uso de la
tecnologia y su arquitectura organizacional.

Gestionar la innovacion, las tecnologias emergentes, el conocimiento y los
datos relacionados con la entidad o empresa supervisada.

Gestionar el presupuesto, los costos, el conocimiento y el recurso humano de
la unidad de TI, asi como las relaciones con las partes interesadas.

Establecer la gestién de los acuerdos de nivel de servicio, de los proveedores
de bienes y servicios de Tl, asi como la gestion de los riesgos de Tl de manera
holistica en la entidad o empresa supervisada.

Establecer el disefio e implementacion de sistemas integrados de calidad y de
seguridad de la informacion, asi como la gestidon de activos de informacion y
de los datos.

Definir la gestidn del portafolio, de los programas y de los proyectos de Tl que
permitan atender la definicion de los requisitos del negocio.

Determinar la estrategia de adquisicion, construccion e implementacién de
soluciones tecnolégicas integradas al negocio.

Gestionar la disponibilidad y la capacidad de infraestructura tecnoldgica, asi
como asegurar la continuidad de las operaciones.
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Asegurar la configuraciéon y la seguridad de los activos de informacion, asi
como asegurar la informacién que dichos activos soportan, de conformidad
con la gestidn, aceptacion y transicion de los cambios.

Gestionar las operaciones de TI, los incidentes, la solucién de los problemas
de TI, los servicios de seguridad de la informacion y de seguridad cibernética,
asi como los controles de los procesos del negocio; ademas, asegurar una
resiliencia operativa digital.

Gestionar el monitoreo del desempeio y la conformidad de los procesos, del
sistema de control interno, del cumplimiento de los requisitos externos, asi
como del cumplimiento normativo, la legislacion nacional aplicable y del
aseguramiento de TI.

El cumplimiento de dichos propdsitos debe ser de conformidad con la estrategia
organizacional, los riesgos, el tamafio, la complejidad y el modelo de negocio de las
entidades y empresas supervisadas.

Seccion Il. Responsabilidades del Organo de Direccion

Articulo 8. Responsabilidades generales sobre el gobierno de Ti

En relacién con el gobierno de TI, el Organo de Direccién, al menos, debe:

a)

b)

Aprobar el marco de gobierno y gestion de TI, asi como asegurar que la
declaracién de apetito de riesgo incorpore el apetito, la tolerancia y la
capacidad de los riesgos asociados a Tl.

Establecer un Comité de Tl o una funcién equivalente y aprobar sus normas de
gobierno y gestion.

Aprobar las politicas, estructuras, estrategias, recursos, inversiones y
presupuestos necesarios para la implementacion del marco de gobierno y
gestién de Tl, asi como para las tecnologias emergentes que se implementen.

Aprobar los informes de la auditoria externa de Tl que seran remitidos a las
Superintendencias.

Aprobar los planes de accion para la atencién de los hallazgos y de los riesgos
que se identifiquen como resultado de la auditoria externa de TI.

Pagina 22
Acuerdo Conassif 5-24



f)

g)

CONASSIF

Consejo Nacional de Supervisién
del Sistema Financiero

Asegurar que se consideren las necesidades de las partes interesadas para
lograr un equilibrio entre los objetivos del negocio y los objetivos de TI
definidos por la entidad o empresa supervisada.

Designar las areas de negocio y de Tl responsables de disenar e implementar
el marco de gobierno y de gestion TI.

Articulo 9. Responsabilidades sobre la seguridad de la informacion y la seguridad
cibernética

En relacion con el gobierno de la seguridad de la informacién y de la seguridad
cibernética, el Organo de Direccion, al menos, debe:

a)

b)

d)

Asegurar que la gestion de los riesgos tecnologicos, de la seguridad de la
informacion y de la seguridad cibernética estén integrados dentro de la gestidn
de riesgos de la entidad o empresa supervisada.

Promover las discusiones sobre la gestion de los riesgos de seguridad de la
informacion y de seguridad cibernética en las reuniones del Organo de
Direccidn.

Asegurar el establecimiento de un sistema de gestion de la seguridad de la
informacién, asi como sus controles.

Aprobar los planes de promocién de la cultura sobre la seguridad de la
informacion y la seguridad cibernética.

Articulo 10. Responsabilidades sobre la resiliencia operativa digital

En relacion con el gobierno de la resiliencia operativa digital, el Organo de Direccién,
al menos, debe:

a)

b)

Aprobar las politicas de resiliencia operativa digital de la entidad o empresa
supervisada.

Asegurar que la resiliencia operativa digital esté incorporada dentro de los
planes de contingencia y continuidad de negocio.

Aprobar los presupuestos y recursos necesarios para asegurar la resiliencia
operativa digital.
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d) Asegurar que se implementen planes de respuesta, recuperacion y atencion de
crisis para gestionar los incidentes relacionados con los activos digitales que
podrian interrumpir la ejecucién de los procesos criticos.

e) Asegurar que los planes de respuesta de incidentes relacionados con los
activos digitales sean acordes con el apetito, tolerancia y capacidad de riesgo
establecidos por la entidad o empresa supervisada.

Seccion Ill. Responsabilidades de la Alta Gerencia y del Comité de Tl o de la
funcién equivalente

Articulo 11. Responsabilidades de la Alta Gerencia sobre el gobierno y la gestion
deTI

En relacion con el gobierno y la gestion de Tl, la Alta Gerencia, al menos, debe:

a) Implementar el marco de gobierno y gestién de Tl aprobado por el Organo de
Direccidn.

b) Proponer al Organo de Direccién la estrategia y los recursos requeridos para
la implementacion del marco de gobierno y gestion de TI.

c) Implementar las politicas relacionadas con Tl aprobadas por el Organo de
Direccidn.

d) Implementar los planes de accién para la atencion de los hallazgos de la
auditoria externa de TI.

e) Asegurar que se resguarde la confidencialidad e integridad de los datos y de
la informacion critica de las partes interesadas y de la entidad o empresa
supervisada que sea utilizada, almacenada o procesada por terceros.

f)  Asegurar que se establezcan las medidas para la gestion de los incidentes de
seguridad de la informacion y seguridad cibernética.

g) Asegurar que los requerimientos de seguridad de la informacién y de
seguridad cibernética de la entidad o empresa supervisada sean de
cumplimiento por parte de sus proveedores de bienes y servicios de TI.

h) Asegurar que la gestién de los datos de la entidad o empresa supervisada se

realice de manera efectiva y eficiente; asimismo, que las necesidades de
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confidencialidad, integridad, disponibilidad, no repudio y auditabilidad, sean
atendidas, en funcion de sus riesgos.

Articulo 12. Comité de Tl o funcion equivalente

Las entidades y empresas supervisadas deben contar con un Comité de Tl o funcién
equivalente, el cual respondera al Organo de Direccion en sus funciones.

Los grupos y conglomerados financieros pueden contar con un Comité de TI
corporativo o funciones equivalentes a nivel corporativo, en cuyo caso se podra
coordinar, aplicar y mantener un unico marco de gobierno y gestidon de TI. Las
condiciones para tipificar un Comité de TI como corporativo estan establecidas en
los lineamientos generales del presente reglamento.

La designacion de los integrantes del Comité de TI corporativo la determinara el
propio grupo o conglomerado financiero y debera asegurarse la representacion de
las entidades y empresas que lo integran, asi como un balance entre conocimiento
del negocio y de TI.

En el caso de que se determine que el Comité de Tl corporativo no atiende en forma
adecuada y oportuna las funciones y obligaciones indicadas en este reglamento,
para alguna de las entidades o empresas que constituyen el grupo o conglomerado,
la Superintendencia responsable de la supervision de dicha entidad o empresa
puede requerir que se proceda con la conformacion de un Comité individual de TI
para la respectiva entidad o empresa.

Articulo 13. Responsabilidades del Comité de Tl o de la funcién equivalente

Corresponden al Comité de Tl o a la funcién equivalente, al menos, las siguientes
responsabilidades:

a) Supervisar la implementacion del marco de gobierno y gestién de TI.

b) Asesorar al Organo de Direccidn y a la Alta Gerencia en la formulacién de las
estrategias y las metas de Tl; asimismo, velar por su cumplimiento.

c) Proponer al Organo de Direccidn las politicas relacionadas con Tl.

d) Proponer al Organo de Direccién los planes de acciéon que, cuando
corresponda, atenderan las observaciones incluidas en el reporte de
supervision de Tl, asi como monitorear su implementacion.
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Validar que los procedimientos, los instructivos y la documentacién de Tl sean
implementados desde las unidades funcionales responsables de ejecutarlos.

Recomendar al Organo de Direccion las prioridades para las inversiones en TI.

Validar que la firma de auditores externos o el profesional independiente de Tl
tengan los conocimientos y la experiencia para auditar aspectos de seguridad
de la informacidn, seguridad cibernética, tecnologias emergentes u otros
aspectos, de conformidad con el alcance solicitado.

Validar el estudio técnico en el que se fundamentan los procesos de
evaluacion del marco de gobierno y gestion de Tl que no le aplican a la entidad
0 empresa supervisada.

Seccion IV. Responsabilidades de los Organos de Control

Articulo 14. Responsabilidades sobre la Auditoria Interna o de la funcidn
equivalente

En relacion con las tecnologias de informacién, la Auditoria Interna o la funcién
equivalente, como parte de la planificacién de los estudios de la auditoria interna y
su universo auditable, al menos, debe:

a)

b)

d)

Verificar el cumplimiento de las politicas y los procedimientos que se
establezcan en relacién con TI.

Implementar un plan de auditoria basado en el riesgo, el cual, permita evaluar
la calidad y la eficacia del marco de gobierno y gestion de Tl, de la seguridad
de la informacién y de la seguridad cibernética.

Evaluar la calidad y eficacia de los planes de accién elaborados por la entidad
o0 empresa supervisada que atenderan los hallazgos que se identifiquen como
resultado de la auditoria externa de TI.

Ejecutar trabajos especificos requeridos por las Superintendencias.

Articulo 15. Responsabilidades de la unidad o funcién de gestion de riesgos

En relacion con las tecnologias de informacién, la unidad o funcidn de gestion de
riesgos, al menos, debe:
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a) Incorporar la gestién de los riesgos tecnoldgicos, de tecnologias emergentes,
de la seguridad de la informacién y de la seguridad cibernética dentro de la
gestiodn de riesgos de la entidad o empresa supervisada.

b) Incorporar el apetito, la tolerancia y la capacidad de los riesgos tecnoldgicos,
de tecnologias emergentes, de seguridad de la informacion y de seguridad
cibernética dentro de la declaracion de apetito de riesgo de la entidad o
empresa supervisada.

¢) Ejecutar trabajos especificos requeridos por las Superintendencias.
CAPITULO IlI
ORGANIZACION DE LAS TECNOLOGIAS DE INFORMACION
Seccion I. Generalidades de la gestion de TI

Articulo 16. Gestion de Tl individual o funcion corporativa

La gestién de Tl de las entidades y empresas supervisadas es tipificada de manera
predeterminada como gestion de Tl individual.

Los grupos y conglomerados financieros pueden solicitar al supervisor responsable,
un permiso para tipificar su gestion de Tl como corporativa, en cuyo caso, se podra
coordinar, aplicar y mantener un unico marco de gobierno y de gestion de T, el cual
debe contemplar los riesgos de Tl establecidos en la declaracion de apetito de
riesgo aprobada por el Organo de Direccién para cada una de las entidades y
empresas supervisadas.

La solicitud debe contener una justificacion debidamente sustentada que
demuestre que se cumplen las condiciones para que la gestidon de Tl sea tipificada
como corporativa. Las condiciones para tipificar la gestién de TI como corporativa
estan establecidos en los lineamientos generales del presente reglamento, asi
como el plazo de respuesta. Las Superintendencias deben coordinar la respuesta a
esta solicitud.

En el caso que se determine que la gestion de Tl corporativa no atiende en forma
adecuada y oportuna las funciones y obligaciones indicadas en este reglamento,
para alguna de las entidades o empresas que constituyen el grupo o conglomerado,
la Superintendencia responsable de la supervision de dicha entidad o empresa
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puede requerir que se establezca una gestion de TI individual para la respectiva
entidad o empresa.

El proceso de intercambio de informacién entre Superintendencias se hara en los
términos dispuestos en Reglamento sobre procedimiento de intercambio de
informacidn entre las Superintendencias del sistema financiero, Acuerdo CONASSIF
7-19.

Articulo 17. Unidad de TI o funcion equivalente

Las entidades y empresas supervisadas deben establecer una Unidad de Tl o una
funcién equivalente encargada de implementar y desarrollar soluciones
tecnoldgicas para apoyar y facilitar la ejecucion de los procesos internos, asi como
su marco de gobierno y gestién de TI.

Articulo 18. Responsabilidades de la unidad de Tl o de la funcion equivalente
La Unidad de Tl o la funcién equivalente es responsable de:

a) Ejecutar las estrategias para la implementacion del marco de gobierno y
gestiéon de TI.

b) Implementar los proyectos relacionados con Tl de acuerdo con el plazo, el
presupuesto y los requisitos establecidos.

c) Disefiar e implementar la arquitectura tecnoldgica, la arquitectura de
informacion y de aplicaciones, alineadas a la arquitectura de negocio, a fin de
soportar las operaciones de la entidad o empresa supervisada.

d) Establecer los controles para el desarrollo del ciclo de vida de los servicios, de
las aplicaciones, de los sistemas de informaciéon y de las soluciones
tecnologicas, los cuales, aseguren la confidencialidad, integridad,
disponibilidad, calidad, mantenimiento y los cambios por excepcién o de
emergencia.

e) Asegurar que los bienes y servicios de Tl criticos estén identificados; ademas,
asegurar que se mantengan disponibles y que sean gestionados de manera
efectiva y eficiente.

f)  Asegurar que los requerimientos de las entidades y empresas supervisadas
sean atendidos de manera equitativa y en funcién de los riesgos de cada
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entidad o empresa que constituye el grupo o conglomerado cuando la gestion
de Tl sea tipificada como corporativa.

Seccion Il. Tratamiento de datos, activos de informacion, aplicaciones, sistemas
de informacion y soluciones tecnoldgicas

Articulo 19. Clasificacion de activos de informacion y del acceso y uso de los datos

Las entidades y empresas supervisadas deben clasificar sus activos de informacién
de conformidad con el modelo de clasificacion establecido en los lineamientos
generales del presente reglamento.

Las entidades y empresas supervisadas deben etiquetar los activos de informacién
segun su nivel de confidencialidad, de conformidad con el modelo de clasificacion
de acceso y uso de los activos de informacion y datos establecido en los
lineamientos generales del presente reglamento.

Los activos de informacién primarios y de soporte deben ser revelados en el perfil
tecnoldgico de conformidad con lo establecido en los lineamientos generales del
presente reglamento.

Articulo 20. Bases de datos, aplicaciones, sistemas de informacion y soluciones
tecnoldgicas

Las entidades y empresas supervisadas deben poner a disposicion de las
Superintendencias para sus labores de supervision, sin ningun tipo de restriccion o
condicién, las bases de datos actualizadas, las aplicaciones, los sistemas de
informacion y las soluciones tecnoldgicas vigentes que procesan o dan acceso a
las bases de datos de las entidades.

Cuando existan bases de datos compartidas entre las entidades y empresas
integrantes del grupo o conglomerado financiero, debe efectuarse una separacion
del registro de las operaciones de cada entidad y empresa integrante del grupo o
conglomerado financiero. Asimismo, las bases de datos solo pueden ser utilizadas
o compartidas guardando la confidencialidad de la informacion y la proteccion de
los datos de acuerdo con las normas y las disposiciones legales aplicables.

Las bases de datos, las aplicaciones, los sistemas de informacion y las soluciones
tecnoldgicas deben estar declarados en el perfil tecnoldgico.
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Articulo 21. Gestion de aplicaciones, sistemas de informaciéon y soluciones
tecnoldgicas seguras

Las entidades y empresas supervisadas deben gestionar aplicaciones, sistemas de
informacion y soluciones tecnolégicas seguras mediante el establecimiento de
controles relacionados con la adquisicion o el desarrollo del ciclo de vida del
software y la codificacion segura.

Las pautas para la implementacion de los controles estan establecidas en los
lineamientos generales del presente reglamento.

Seccion lll. Gestion de la computacion en la nube

Articulo 22. Servicios de computacion en la nube

Las entidades y empresas supervisadas pueden disponer de sus componentes
tecnoldgicos mediante el uso de servicios de computacion en la nube, siempre y
cuando, cumplan con las obligaciones generales para uso de la computacién en la
nube establecidas en el presente reglamento.

Cuando las entidades y empresas supervisadas deleguen sus procesos criticos a
través de servicios de computacion en la nube, deben establecer las obligaciones
de cada una de las partes involucradas para proteger los datos, el software, la
plataformay la infraestructura en la nube.

Articulo 23. Obligaciones generales para el uso de la computacion en la nube

Las entidades y empresas supervisadas que utilicen servicios de computacion en la
nube deben:

a) Gestionar los riesgos derivados del uso de servicios de computacion en la
nube.

b) Establecer los criterios para seleccionar el proveedor de servicios de
computacién en la nube. Dichos criterios deben considerar, al menos, la
seguridad, fiabilidad, escalabilidad, costo, soporte, experiencia,
interoperabilidad y cumplimiento regulatorio.

c) Verificar que el proveedor de servicios de computaciéon en la nube tenga y
conserve vigente, al menos, la certificacion I1ISO 27001. Ademas, de
conformidad con el servicio externalizado, verificar que cumpla con
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estandares o buenas practicas, tales como las ISO 27017,27018 o las mejores
practicas del Cloud Security Alliance.

Asegurar que los niveles de disponibilidad estén de conformidad con los
objetivos de resiliencia (RPO y RTO) establecidos por la entidad o empresa
supervisada.

Establecer controles para asegurar la disponibilidad acordada del servicio con
el proveedor.

Establecer mecanismos que permitan contar con respaldo de la informacién
que se procesa y almacena en la nube, la cual, debe estar a disposicion de la
entidad o empresa supervisada en un sitio alterno que asegure la
confidencialidad, integridad y disponibilidad de la informacion. Lo anterior,
cuando los servicios contratados, por su naturaleza, no garanticen o incluyan
el respaldo.

Mantener cifrada la informacion, cuyo uso o acceso esté clasificado como
confidencial y sensible, ya sea en transito o en reposo, mediante el empleo de
estandares y algoritmos reconocidos como seguros de acuerdo con los
estandares y mejores practicas internacionales.

Tener bajo su control la administracién de usuarios y privilegios para el acceso
a los servicios de computacion en la nube, a las plataformas, las aplicaciones
y las bases de datos que operen en la nube. Lo anterior, de conformidad con el
modelo de servicio contratado.

Contar con sistemas de registro, monitoreo y alarma de eventos e incidentes
de seguridad de la informacion y seguridad cibernética.

Monitorear los servicios contratados para detectar operaciones o cambios no
deseados y tomar acciones preventivas o correctivas oportunamente.

Monitorear el cumplimiento de los acuerdos de niveles de servicio
establecidos con el proveedor de servicios en la nube y, en caso de que aplique,
de sus subcontratistas.

Contar con canales de comunicacién con el proveedor de servicios en la nube,
cifrados de extremo a extremo, y que, en lo posible, utilicen mecanismos de
redundancia.
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Articulo 24. Documentacion de los servicios de computacion en la nube

Cuando las entidades y empresas supervisadas dispongan de sus componentes
tecnoldgicos mediante el uso de servicios de computacién en la nube, deberan
mantener actualizada y a disposicion de las Superintendencias la documentacion
de los controles administrativos y técnicos dispuestos para dichos servicios.

Seccion IV. Tercerizacion de bienes y servicios de Tl

Articulo 25. Responsabilidades sobre la tercerizacion de la informacién y de los
bienes y servicios de Ti

Las entidades y empresas supervisadas son responsables del gobierno, la gestion,
la seguridad de la informacién y la seguridad cibernética de los bienes y servicios
de Tl que les son suministrados por terceros. Para estos efectos, se entiende por
terceros: proveedores, alianzas estratégicas, negocios conjuntos, convenios u otro
tipo de arreglo comercial.

Lo anterior incluye a entidades y empresas integrantes de grupos y conglomerados
financieros supervisados, o entidades y empresas del grupo econémico.

Las entidades y empresas supervisadas deben establecer controles a fin de
comprobar que los proveedores que les suministran bienes y servicios de TI
implementan medidas para gestionar la seguridad de la informacion, la seguridad
cibernética y la resiliencia operativa digital, de conformidad con los requerimientos
definidos por las entidades y empresas supervisadas.

Cuando los bienes y servicios de TI criticos sean proveidos por terceros, las
entidades y empresas supervisadas deben asegurar que, en caso de que dichos
bienes y servicios, a su vez, sean subcontratados por los terceros, se cuente con
controles de seguridad de la informacion y seguridad cibernética, asimismo, que se
cuente con planes de continuidad del negocio.

Cuando se delegue a terceros el procesamiento, la transmision o el almacenamiento
de informacion clasificada como confidencial o sensible, las entidades y empresas
supervisadas deben asegurar que dichos terceros implementen controles de
seguridad de la informacion y seguridad cibernética.
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Articulo 26. Identificacion de la informacion y de los bienes y servicios de TI
proveidos por terceros

Las entidades y empresas supervisadas deben establecer procedimientos que
permitan mantener identificados los bienes y servicios de Tl proveidos por terceros.
Ademas, deben mantener identificados sus proveedores de bienes y servicios de Tl
criticos, a través de un analisis de riesgos.

Las entidades y empresas supervisadas deben establecer procedimientos que
permitan mantener identificada la informacién clasificada como confidencial o
sensible que sea procesada, transmitida o almacenada por terceros.

Articulo 27. Identificacion, evaluacion y monitoreo de los riesgos de tercerizacion
de informacion y de los bienes y servicios de Tl criticos

Las entidades y empresas supervisadas deben identificar, evaluar y monitorear, de
conformidad con sus politicas establecidas, los riesgos de tercerizacién de la
informacion clasificada como confidencial o sensible, asi como los riesgos de
tercerizacion de bienes y servicios de Tl criticos. Ademas, se deben revelar dichos
riesgos en el perfil tecnoldgico.

Articulo 28. Acuerdos de confidencialidad

Las entidades y empresas supervisadas que deleguen a terceros, bienes y servicios
de TI que involucren el procesamiento, la transmision o el almacenamiento de
informacion, deben establecer mecanismos de control tales como los acuerdos de
confidencialidad previo al intercambio de informacién con dichos terceros.

Cuando se celebren contratos de adhesidon con terceros, las entidades y empresas
supervisadas deben asegurar la confidencialidad de la informacién, para lo cual
podran utilizar mecanismos de control distintos a los acuerdos de confidencialidad.

Articulo 29. Contratos y acuerdos de nivel de servicio

Las entidades y empresas supervisadas deben establecer procesos para gestionar
los contratos y los acuerdos de nivel de servicio que se celebren con sus
proveedores de bienes y servicios de Tl. Ademas, los acuerdos de nivel de servicio
podran estar incluidos en los contratos, segun la naturaleza del bien o servicio
externalizado.
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Los contratos y acuerdos de nivel de servicio deben contener clausulas que
aseguren la continuidad de los bienes y servicios de Tl criticos que son tercerizados.

Las entidades y empresas supervisadas deberan disefar sus contratos y acuerdos
de nivel de servicio de TIl, de conformidad con la naturaleza y el riesgo del bien o
servicio tercerizado, asi como el tipo de proveedor. Mediante lineamientos
generales del presente reglamento se establecen elementos a considerar para el
diseno de los contratos y acuerdos de nivel de servicio, salvo en los casos en que
se trate de bienes o servicios suministrados por proveedores de computacion en la
nube o contratos de adhesion.

Las entidades y empresas supervisadas deben asegurar la continuidad de los
bienes y servicios tercerizados incluso en los casos en que se celebren contratos
de adhesion con los proveedores.

Articulo 30. Acceso de las Superintendencias a la informacién

Las entidades y empresas supervisadas deben asegurar que las Superintendencias
tengan acceso a los registros, datos e informacién de los bienes y servicios de Tl
tercerizados segun sean requeridos como parte de los procesos de supervision.

Las entidades y empresas supervisadas deben asegurar el acceso de las
Superintendencias a los registros, datos e informacion de los bienes y servicios
tercerizados incluso en los casos en que se celebren contratos de adhesion con los
proveedores.

CAPITULO IV
SEGURIDAD DE LA INFORMACION Y SEGURIDAD CIBERNETICA
Seccion l. Gestion de la seguridad de la informacion y la seguridad cibernética

Articulo 31. Sistema de gestion de la seguridad de la informacion

Las entidades y empresas supervisadas deben disefiar, implementar, mantener y
monitorear un sistema de gestion de la seguridad de la informacién que incluya las
disposiciones de seguridad de la informacion y seguridad cibernética del presente
reglamento.
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El sistema de gestiéon de la seguridad de la informacién debe establecer los
controles que permitan adoptar un enfoque basado en el riesgo, para proteger los
activos de informacién y los activos que soportan la informacion, contra los riesgos
de la seguridad de la informacion y de la seguridad cibernética. Los controles
deberan ser incluidos en una declaracion de aplicabilidad y especificar los atributos
que estan establecidos en los lineamientos generales del presente reglamento.

Para la implementacion del sistema de gestion de la seguridad de la informacion,
se pueden utilizar los estandares internacionales, mejores practicas o marcos de
referencia relacionados con la seguridad de la informaciéon y la seguridad
cibernética que la industria de tecnologias ha desarrollado.

Las Superintendencias podran requerir la inclusion de practicas y controles de
seguridad de la informacion y seguridad cibernética dentro del sistema de gestion
de la seguridad de la informacién de acuerdo con los riesgos identificados.

Articulo 32. Seguridad cibernética

Las entidades y empresas supervisadas deben gestionar la seguridad cibernética
para cumplir con los requerimientos del negocio y asegurar una resiliencia operativa
digital.

Las entidades y empresas supervisadas deben establecer indicadores para medir
de forma recurrente la eficacia y eficiencia de la seguridad cibernética.

Articulo 33. Programas de analisis de vulnerabilidades y pruebas

Las entidades y empresas supervisadas deben establecer, anualmente, programas
de analisis de vulnerabilidades y pruebas que incluyan los controles de seguridad
de la informacién y seguridad cibernética.

Los analisis de vulnerabilidades, asi como los tipos de pruebas y sus alcances,
deben ser acordes con los riesgos de seguridad de la informacion y seguridad
cibernética de las entidades y empresas supervisadas.

Los analisis de las vulnerabilidades y las pruebas pueden ser ejecutados por
personal interno, personal externo o ambos.
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Articulo 34. Unidades, funciones organizacionales, centros de operaciones y
comités técnicos de gestion de riesgos de la seguridad de la informacion y la
seguridad cibernética

Las entidades y empresas supervisadas deben establecer unidades, funciones
organizacionales, centros de operaciones o comités técnicos que gestionen los
riesgos de la seguridad de la informacién y de la seguridad cibernética.

Las unidades, funciones organizacionales, centros de operaciones o comités
técnicos deben establecerse de conformidad con la estructura, tamafio, canales de
atencion, volumen transaccional, nimero de clientes, evaluacion del riesgo y
servicios prestados por las entidades o empresas supervisadas.

Las unidades, funciones organizacionales, centros de operaciones o comités
técnicos que gestionen los riesgos de seguridad cibernética pueden estar
integrados a las areas o funciones de seguridad de la informacidn de las entidades
0 empresas supervisadas, tercerizadas o separadas.

En todo caso, deben establecerse las politicas y los procedimientos que definan los
propodsitos, responsabilidades, actividades y controles requeridos para su
operacion.

Articulo 35. Planes de promocion de la cultura de la seguridad de la informacién y
la seguridad cibernética

Las entidades y empresas supervisadas deben disefar e implementar, anualmente,
planes de promocion de la cultura de la seguridad de la informacion y la seguridad
cibernética.

Los planes deben incluir, al menos, actividades de capacitacion, concientizacion,
divulgacién, comunicacion y promocion de una cultura organizacional de seguridad
de la informacién y seguridad cibernética dirigidos a sus colaboradores y clientes.

Los planes deben contener indicadores de medicion para determinar el nivel de
concientizacion de las entidades o empresas supervisadas.
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Seccion Il. Incidentes de seguridad de la informacion y seguridad cibernética

Articulo 36. Gestion de incidentes de seguridad de la informacion y seguridad
cibernética

Las entidades y empresas supervisadas deben disefar e implementar un proceso
para la gestion de incidentes de seguridad de la informacién y seguridad cibernética
que incorpore las fases de la gestidn de incidentes establecidas en los lineamientos
generales del presente reglamento.

Cuando se identifique una brecha de seguridad de informacién o de seguridad
cibernética, las entidades y empresas supervisadas deberan establecer el impacto
potencial de conformidad con el modelo de clasificacién establecido en los
lineamientos generales del presente reglamento.

La gestion de incidentes debe establecer un plan de respuesta a incidentes de
seguridad de la informacién y seguridad cibernética, asi como los controles que
permitan recopilar las evidencias para el andlisis forense.

Articulo 37. Funcion de respuesta a incidentes de seguridad de la informacion y
seguridad cibernética

Las entidades y empresas supervisadas deben establecer una funcién de respuesta
aincidentes de seguridad de la informacién y seguridad cibernética, de conformidad
con su estructura, tamanio, canales de atencién, volumen transaccional, numero de
clientes, evaluacion del riesgo y servicios prestados.

La funcion de respuesta a incidentes de seguridad de la informacion y seguridad
cibernética puede estar conformada por personal de diferentes areas de la entidad
0 empresa supervisada, o cualquier otro miembro que se considere necesario.

Las principales actividades de la funcién de respuesta a incidentes de seguridad de
la informacion y de seguridad cibernética seran, al menos, las siguientes:

a) Definir responsabilidades dentro de las areas de gestion para facilitar su
resolucion y la coordinacion entre todas las partes que la integran.

b) Establecer las directrices operativas e informativas durante la situacién del
incidente de seguridad de la informacion o de seguridad cibernética.

c) Evaluar las estrategias que se llevan a cabo, las acciones y los resultados.
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d) Detectar y prever acontecimientos y pasos a seguir en funcién del desarrollo
de los hechos para erradicar y resolver el incidente de seguridad de la
informacion o de seguridad cibernética.

e) Identificar oportunidades de mejora para la gestion de incidentes de seguridad
de la informacion y seguridad cibernética, asi como implementar estrategias
de mejora continua.

Articulo 38. Clasificacion, registro e impacto de los incidentes de seguridad de la
informacion y seguridad cibernética

Las entidades y empresas supervisadas deben clasificar y registrar los incidentes
de seguridad de la informacion y seguridad cibernética, de conformidad con la
clasificacion de incidentes y de su impacto, establecidos en los lineamientos
generales del presente reglamento.

Articulo 39. Comunicacion de incidentes de seguridad de la informacion y
seguridad cibernética a las Superintendencias

Las entidades y empresas supervisadas deben comunicar a las respectivas
Superintendencias los incidentes de seguridad de la informacién y seguridad
cibernética cuando su impacto sea clasificado como “moderado” o “alto”.

Las Superintendencias podran solicitar informes sobre la atencién de los incidentes
de seguridad de la informacion o de seguridad cibernética.

Los tipos de informes de incidentes de seguridad de la informacion y seguridad
cibernética, los plazos y los formatos para su remision estan establecidos en los
lineamientos generales del presente reglamento.

Las Superintendencias informaran los canales de remision de los comunicados y de
los informes de incidentes de seguridad de la informacién y seguridad cibernética.

Articulo 40. Comunicado de incidentes a los clientes

Cuando la confidencialidad o integridad de la informacion de los clientes sea
afectada debido a un incidente de seguridad de la informacion o de seguridad
cibernética, las entidades y empresas supervisadas deberan comunicarles a estos
sobre la afectacidn. Sera responsabilidad de las entidades y empresas supervisadas
definir el tipo, el alcance y el contenido minimo de la comunicacion, la cual, debera
ser oportuna, clara y con un alcance apropiado en funcion del incidente.
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Ademas, las medidas adoptadas para remediar el incidente se deben comunicar a
los clientes en un plazo maximo de cinco dias habiles posteriores al cierre del
incidente.

Articulo 41. Informacion histérica de incidentes de seguridad de la informacion y
seguridad cibernética

Las entidades y empresas supervisadas deben mantener informacion histérica de
los incidentes de seguridad de la informacién y seguridad cibernética. La
informacion histérica debera estar a disposicion de las Superintendencias cuando
estas lo requieran como parte de las labores de supervision; en dicho caso, las
Superintendencias comunicaran los canales de remision de la informacion.

El contenido y el plazo de conservacién de la informacion histérica esta establecido
en los lineamientos generales del presente reglamento.

CAPITULO V
LA AUDITORIA EXTERNA DE TI
Seccion I. Perfil tecnolégico

Articulo 42. Perfil tecnolégico

Las entidades y empresas supervisadas deben elaborar su perfil tecnolégico y
actualizarlo anualmente.

En los casos en que se cuente con una gestion de Tl corporativa, un Comité de Tl
corporativo o sus respectivas funciones equivalentes a nivel corporativo, el grupo o
conglomerado financiero podra remitir un Unico perfil tecnolégico al supervisor
responsable.

En cualquier caso, el perfil debe ajustarse al marco de gobierno y de gestion de TI
de las entidades y empresas supervisadas que conforman el grupo o conglomerado
e identificara las particularidades de cada una de estas.
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Mediante lineamientos generales del presente reglamento se establecen los plazos
y los canales de remision del perfil tecnoldgico, asi como aspectos en relacion con
el contenido del perfil tecnoldgico y la guia para su descarga, llenado y remision
vigentes.

Articulo 43. Procesos de evaluacion del marco de gobierno y gestion de TI

Las entidades y empresas supervisadas deben indicar en el perfil tecnolégico cuales
de los procesos de evaluacion detallados en el anexo 1 de los lineamientos
generales del presente reglamento, resultan adecuados a su marco de gobierno y
gestién de TI. Asimismo, las entidades y empresas supervisadas deberan indicar,
en el perfil tecnoldgico, los procesos de evaluacion que no les apliquen, asi como
los que estén externalizados de forma total o parcial.

Los procesos de evaluacion que no les apliquen deben estar debidamente
fundamentados en un estudio técnico, el cual debe ser remitido mediante los
canales oficiales de comunicacion de cada Superintendencia. Los aspectos que
deben ser considerados para la elaboracién del estudio técnico estan establecidos
en los lineamientos generales del presente reglamento.

Cuando la gestion de Tl sea tipificada como corporativa, se podra realizar un unico
estudio técnico, el cual, considere las particularidades de cada una de las entidades
o empresas supervisadas que conforman el grupo o conglomerado financiero.

Sin perjuicio de lo anterior, las Superintendencias podran ampliar la cantidad de
procesos de evaluacién declarados en el perfil tecnolégico de acuerdo con las
necesidades de supervision, el riesgo identificado o cuando se determine que el
marco de gobierno y gestion de Tl no es acorde con las particularidades de las
entidades o empresas supervisadas.

Los criterios de calificacion de los procesos de evaluacion del marco de gobiernoy
gestion de Tl estan establecidos en el anexo 3 de los lineamientos generales del
presente reglamento.

Articulo 44. Funciones para la evaluacion de la gestion de riesgos de seguridad
cibernética

Las entidades y empresas supervisadas deben indicar en el perfil tecnolégico cuales
categorias de las funciones de la seguridad cibernética establecidas en el anexo 4
de los lineamientos generales del presente reglamento resultan adecuadas para
evaluar su gestion de riesgos de seguridad cibernética.
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Las entidades y empresas supervisadas disefiaran e implementaran los controles
relacionados con las funciones de seguridad cibernética y sus categorias, de
conformidad con los estandares internacionales, marcos de referencia y mejores
practicas relacionadas con la seguridad cibernética que consideren adecuados para
mitigar sus riesgos y alineandolas al sistema de gestion de la seguridad de la
informacion a través de la declaracion de aplicabilidad.

Articulo 45. Comunicacién de cambios significativos del perfil tecnolégico

Las entidades y empresas supervisadas deben identificar los cambios que se
realicen en el perfil tecnoldgico con respecto al perfil anterior, los cuales, consideren
que son significativos en aspectos tales como impacto en: la operacion, la
seguridad, el cumplimiento, la inversion requerida, los beneficios esperados, el
alcance de los procesos de evaluacion aplicables a la entidad, los riesgos asociados
y su alineacion con la estrategia organizacional, entre otros. Lo anterior, en virtud de
su naturaleza, tamafio, complejidad, modelo de negocio y riesgos.

Ademas, las entidades y empresas supervisadas deben comunicar dichos cambios
significativos a las Superintendencias. El plazo y los canales de comunicacién de
los cambios significativos del perfil tecnolégico estan establecidos en los
lineamientos generales del presente reglamento.

Seccion Il. Auditoria externa de Tl

Articulo 46. Auditoria externa de TI

Las Superintendencias solicitaran a las entidades y empresas supervisadas la
contratacion de una auditoria externa de Tl sobre el marco de gobierno y gestion de
Tl segun el alcance determinado por el supervisor. Para las entidades sujetas a la
aplicacioén del articulo 3. Regulacién proporcional, las Superintendencias solicitaran
la contratacidn de una auditoria externa de Tl de conformidad con lo establecido en
dicho articulo.

Ademas, las Superintendencias, segun los riesgos identificados, podran solicitar a
las entidades y empresas supervisadas la contratacion de auditorias externas de Tl
para sus proveedores de bienes y servicios de TI.

Cuando las entidades y empresas supervisadas dispongan de sus componentes
tecnoldgicos mediante el uso de servicios de computacion en la nube proveidos por
terceros o se celebren contratos de adhesion, las Superintendencias podran valorar
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la aceptacion de informes de auditorias externas con las que ya cuenten dichos
proveedores.

La auditoria externa de Tl debera ser realizada de conformidad con el Marco de
practicas profesionales de auditoria de Tecnologias de Informacion (ITAF) de
ISACA, salvo en los casos en que se trate de proveedores de servicios de
computacion en la nube que ya cuenten con auditorias independientes.

Las entidades y empresas supervisadas deben cumplir con lo dispuesto en el
Reglamento General de Auditores Externos, Acuerdo CONASSIF 1-10, para la
contratacion de las auditorias externas de TI.

Articulo 47. Alcance y plazo de la auditoria externa de Ti

Las Superintendencias deben comunicar a las entidades y empresas supervisadas,
el alcance de la auditoria externa de TI, el cual podra considerar, al menos, los
siguientes aspectos:

a) Los procesos de evaluacién del marco de gobierno y gestion de TI
establecidos en los anexos 1y 2 de los lineamientos generales del presente
reglamento, aplicables a la entidad en el momento de la solicitud de la
auditoria externa de Tl, de conformidad con los articulos 3 y 43 del presente
reglamento.

b) Las funciones para la evaluacion de la gestion de riesgos de seguridad
cibernética establecidas en los lineamientos generales del presente
reglamento.

c) Componentes revelados en el perfil tecnolégico de la entidad o empresa
supervisada.

d) Entidades y empresas supervisadas, asi como dreas de negocio y areas de TI
por considerar en cada proceso.

e) Proveedores de bienes y servicios de Tl que, segun los riesgos identificados,
requieran la evaluacion de una auditoria externa de TI, en cuyo caso, se
evaluaran los procesos aplicables a la entidad o empresa supervisada y
cualquier otro aspecto que esté relacionado con los bienes y servicios de Tl
tercerizados.

f)  El periodo de cobertura.
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g) Aspectos que las Superintendencias requieran de conformidad con los riesgos
identificados.

Cuando la gestién de TI, el Comité de Tl o sus respectivas funciones equivalentes
sean corporativos, le corresponde a los Organos de Direccién asegurar que la
atencion del alcance de la auditoria externa incluya lo que corresponde a cada una
de las entidades y empresas supervisadas, de tal forma, que los productos por
entregar evaluen el gobierno y la gestion de Tl a nivel de los procesos y los riesgos
del negocio que desarrolla cada entidad o empresa supervisada.

El plazo para la auditoria externa de Tl y los canales de remisidn del alcance estan
establecidos en los lineamientos generales del presente reglamento.
Articulo 48. Periodicidad de las auditorias externas de TI

La periodicidad de la auditoria externa sera cada tres afos, excepto, cuando el
supervisor considere con base en el perfil de riesgo o los resultados de la
supervision, la necesidad de anticiparla o aplazarla.

Articulo 49. Documentacion sobre la contratacion y la planificacién de la auditoria
externa de TI

Las entidades y empresas supervisadas deben remitir a las Superintendencias, la
documentacion sobre la contratacion y la planificacién de la auditoria externa de T,
la cual, debe incluir al menos:

a) lacopia del contrato suscrito por los servicios de auditoria, y
b) la planificacién del encargo.

El formato de la planificacidon del encargo, asi como el plazo y los canales para la
remision de la documentacion sobre la contratacion y la planificacion de la auditoria
externa de TI, estan establecidos en los lineamientos generales del presente
reglamento.

Articulo 50. Productos de la auditoria externa de TI

Las entidades y empresas deben remitir a la respectiva Superintendencia los
siguientes productos de la auditoria externa de TI:

a) Elinforme de la auditoria externa de TI.
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b) La copia del acuerdo del Organo de Direccién en el que se aprobé el informe
de la auditoria externa de Tl. Se debe indicar el nimero y fecha del acta en la
que se consigno el acuerdo.

¢) La matriz de evaluacion del marco de gobierno y gestién de TI.

d) Cualquier otro producto solicitado por la Superintendencia en el alcance de la
auditoria externa de TI.

Los formatos, caracteristicas y canales de remision de los productos de la auditoria
externa de Tl estan establecidos en los lineamientos generales del presente
reglamento.

Articulo 51. Presentacion de los resultados de la auditoria externa de Tl

Las entidades y empresas supervisadas deben convocar, previa coordinacion con
la respectiva Superintendencia, una reunion para la presentacion de los resultados
de la auditoria externa de Tl por parte del auditor CISA responsable.

Los canales para la coordinacion de la reunioén, el contenido minimo de la
presentacion de los resultados de la auditoria externa de Tl y las personas que
deben participar estan establecidos en los lineamientos generales del presente
reglamento.

Seccion Ill. Reporte de supervision y plan de accion

Articulo 52. Reporte de supervision

Las Superintendencias elaboraran un reporte de supervision para comunicar a las
entidades y empresas supervisadas, el resultado de la valoracion de los productos
de la auditoria externa de Tl remitidos, asi como los hallazgos y los riesgos
identificados.

Ademas, las Superintendencias disponen de un plazo de cuarenta dias habiles
contados a partir de la presentacion de los resultados de la auditoria externa de TI,
para remitir a las entidades o empresas supervisadas el reporte de supervision.

El reporte de supervision sera remitido por medio de los canales oficiales de
comunicacion de cada Superintendencia.
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Articulo 53. Inadmisibilidad de los productos de la auditoria externa de Ti

El supervisor puede declarar inadmisibles los productos de la auditoria externa de
TI cuando incumplan las disposiciones establecidas en este reglamento, en sus
lineamientos generales o en ambos.

En caso de inadmisibilidad, las entidades o empresas supervisadas deben remitir
los productos corregidos en el plazo de treinta dias habiles, contados a partir de la
fecha de comunicacién del reporte de supervision. Cuando las Superintendencias lo
requieran, podran establecer un plazo menor para la remision de los productos, el
cual, no podra ser menor a diez dias habiles.

El plazo dispuesto en el articulo 52 del presente reglamento para que las
Superintendencias remitan el reporte de supervision, iniciara nuevamente a partir de
la ultima recepcion de los productos corregidos.

Las Superintendencias pueden solicitar una nueva reunién para la presentacién de
los resultados finales de la auditoria externa de TI.

Articulo 54. Plan de accion para la gestion de los hallazgos y los riesgos
identificados como resultado de la auditoria externa de Ti

Las entidades y empresas supervisadas deben elaborar un plan de accion para
gestionar los hallazgos y los riesgos que se identifiquen como resultado de la
auditoria externa de TI. Las acciones que se incluyan en el plan de accién deben
establecerse en funcidn del tamano, complejidad y modelo de negocio, asi como de
los niveles de apetito, tolerancia y capacidad de riesgo establecidos.

La aprobacion de los planes de accidn por parte del supervisor aplicara en aquellos
casos en los que asi lo defina la regulacion especifica de cada Superintendencia.

Los aspectos sobre la elaboracion del plan de accion estan establecidos en los
lineamientos generales del presente reglamento.

El plan de accion debe ser remitido a las Superintendencias en el plazo de treinta
dias habiles contados a partir de la comunicacion del reporte de supervision.
Cuando las Superintendencias lo requieran, podran establecer un plazo menor para
la remisidn del plan de accidn, el cual, no podra ser menor a diez dias habiles.

Los supervisores pueden realizar observaciones al plan de accién, sugerir mejoras
o advertir sobre los riesgos significativos. Cuando las actividades incluidas en el
plan de accidn no atienden adecuadamente los hallazgos y los riesgos, la frecuencia
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de presentacién de los informes de avances no permite un adecuado seguimiento
al plan de accién, los supervisores solicitaran las modificaciones pertinentes a la
entidades o empresas supervisadas.

Seccion IV. Prérrogas

Articulo 55. Solicitudes de prérrogas

Las entidades y empresas supervisadas pueden presentar una solicitud de prérroga
ante la respectiva Superintendencia para el plazo de la remisién de los productos de
la auditoria externa de Tl y para el plazo de la remision del plan de accion.

Las solicitudes de prorroga deben ser presentadas de forma previa al vencimiento
del plazo original.

Las pautas para la elaboracion de las solicitudes de prorroga y los canales de
remision estan establecidas en los lineamientos generales del presente reglamento.

Articulo 56. Aceptacion o rechazo de las solicitudes de prérrogas

La respectiva Superintendencia valorara los fundamentos presentados en la
solicitud de prorroga y aceptara o rechazara dicha solicitud.

Las Superintendencias comunicaran a las entidades y empresas supervisadas,
dentro del plazo de diez dias habiles contados a partir de recibida la solicitud de
prérroga, la aceptacion o rechazo de dicha solicitud. En caso de aceptacion de la
solicitud, se comunicara a la entidad o empresa supervisada el plazo adicional
concedido. Dichas comunicaciones se realizaran mediante los canales oficiales de
comunicacion de cada Superintendencia.

DISPOSICIONES ADICIONALES

Disposicion adicional primera. Referencias normativas

Toda referencia en la reglamentaciéon emitida por el CONASSIF u otras
disposiciones de inferior rango emitidas por los superintendentes que hagan
referencia al Reglamento General de Gestion de Tecnologia de Informacién,
Acuerdo CONASSIF 5-17, debe leerse como Reglamento General de Gobierno y
Gestidn de la Tecnologia de Informacion, Acuerdo CONASSIF 5-24.
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DISPOSICIONES TRANSITORIAS

Disposicion transitoria primera. Auditorias externas de TI

Las Superintendencias podran realizar visitas de supervision, solicitudes de trabajos
especiales a los Organos de Control o solicitudes de auditorias externas de TI
considerando dentro de los alcances y plazos de dichos trabajos el cumplimiento
de las disposiciones establecidas en el presente reglamento a partir de la
publicaciéon de sus modificaciones en el diario oficial La Gaceta.

La secuencia y los plazos de las auditorias externas iniciadas con base en el
Acuerdo CONASSIF 5-17 no seran interrumpidos por la transicion a las
modificaciones del presente reglamento.

Disposicion transitoria segunda. Gestion de Tl corporativa

Los grupos y conglomerados financieros que, previo a la publicacion de las
modificaciones del presente reglamento en el diario oficial La Gaceta, hayan
tipificado su gestién de Tl como corporativa, podran mantener dicha condicion.

Disposicion transitoria tercera. Planes de accion vigentes

Los planes de accion en curso originados por trabajos de supervisién o como parte
de los resultados de las auditorias externas de Tl solicitadas en periodos previos a
la publicacion de las modificaciones del presente reglamento en el diario oficial La
Gaceta, deben ser finalizados en tiempo y forma.

Disposicion transitoria cuarta. Contratos con proveedores de bienes y servicios de
Ti

Con respecto a los contratos vigentes y futuros suscritos con los proveedores de
bienes y servicios de TI, las entidades y empresas supervisadas deben considerar
lo siguiente:

a) Contratos nuevos: A partir de la publicacion de las modificaciones del presente
reglamento en el diario oficial La Gaceta, deben acatarse las disposiciones
sobre contratos y acuerdos de nivel de servicio.

b) Contratos vigentes: Continlan segun lo acordado entre las partes. Las
disposiciones aplicaran en caso de renovacion del servicio y cuando deban
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suscribir nuevos contratos y acuerdos de nivel de servicio. En todo caso, las
entidades y empresas supervisadas cuentan con un plazo no mayor a
dieciocho meses a partir de la entrada en vigor del presente reglamento para
realizar los ajustes necesarios en los nuevos contratos y acuerdos de nivel de
servicio.

En casos debidamente justificados, podran otorgarse prérrogas de hasta seis

meses.

Disposicion transitoria quinta. Sociedades corredoras de seguros

De conformidad con el requerimiento dispuesto en el articulo 3. Regulacién
proporcional, las sociedades corredoras de seguros se regiran por las siguientes
disposiciones transitorias:

1. Marco de gestion de Tl de las sociedades corredoras de seguros y periodo de
transicion:

a)

b)

Las sociedades corredoras de seguros deben implementar los procesos
de su marco de gestion de Tl gradualmente como maximo durante los
primeros cuatro afos contados a partir de la entrada en vigor del
reglamento.

En concordancia con la naturaleza, modelo de negocio, criticidad de los
procesos y dependencia tecnoldgica de informacién y la complejidad de
sus operaciones, la SUGESE requiere que las sociedades corredoras de
seguros implementen su marco de gestidén, asi como los drganos,
comités, instancias y controles, para lo cual deben contar con una
estructura organizacional para la gestion de Tl que delimite claramente
sus obligaciones, funciones y responsabilidades y que cuente con
politicas orientadas a cautelar una adecuada gestion de TI en
congruencia con su estrategia de gestion de los riesgos de TI.

2. Perfil tecnolégico de las sociedades corredoras de seguros:

a)

Las sociedades corredoras de seguros remitiran su primer perfil
tecnoldgico de TI, a partir del 2025, independientemente del tipo de
gestion, comité o unidad de Tl sea esta individual o corporativa que la
entidad defina.
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b) Las fechas de remisién del primer perfil de las sociedades corredoras de
seguros seran comunicadas por la SUGESE mediante acto administrativo
en el tercer trimestre del 2024, a través de los canales oficiales.

3. Auditoria Externa de TI:

a) La SUGESE podra requerir a las sociedades corredoras de seguros, la
primera auditoria externa de Tl a partir de enero del 2027.

Disposicion transitoria sexta. Perfil tecnolégico

El contenido del perfil tecnoldgico y la guia para la descarga, llenado y remisién que
deberan utilizar las entidades y empresas supervisadas seran los que se encuentran
vigentes de conformidad con lo establecido en los lineamientos.

Las Superintendencias comunicaran a las entidades y empresas supervisadas la
fecha a partir de la cual el contenido y la guia para descarga, llenado y remisién del
perfil tecnoldgico incluird las modificaciones reglamentarias.

Disposicion transitoria séptima. Implementacion de las modificaciones
reglamentarias

Las entidades y empresas supervisadas deben validar que cumplan con las
disposiciones de la presente modificacién reglamentaria; cuando presenten
brechas deberan elaborar planes de implementacién para atender dichas brechas.

Las entidades y empresas supervisadas dispondran de un plazo no mayor a tres
afos contados a partir de la fecha de publicacion del presente reglamento en el
diario oficial La Gaceta, para finalizar los planes de implementacion.

Sin perjuicio de lo anterior, para la elaboracion de los planes de implementacion se
deben considerar los plazos establecidos en los siguientes articulos de la
modificacion reglamentaria y en sus lineamientos generales, a fin de que la
ejecucion de los planes permita el cumplimiento de los plazos establecidos en
dichos articulos:

Articulo 39. Comunicacion de incidentes de seguridad de la informacidn y seguridad
cibernética a las Superintendencias

Articulo 40. Comunicado de incidentes a los clientes
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Articulo 41. Informacién histérica de incidentes de seguridad de la informacién y
seguridad cibernética

Articulo 45. Comunicacion de cambios significativos del perfil tecnolégico
Articulo 47. Alcance y plazo de la auditoria externa de Tl
Articulo 48. Periodicidad de las auditorias externas de Tl

A partir del sexto mes de la entrada en vigor del reglamento, los planes de
implementacién para atender brechas deberan estar a disposiciéon de las
Superintendencias cuando estas lo requieran. Dichos planes podran ser
considerados para definir los alcances de la auditoria externa de Tl o ser
considerados como parte de la evaluacion de las auditorias externas de TI."

Rige a partir de su publicacién en el diario oficial La Gaceta.
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Resolucion

05 DE agosto del 2024
SGF-2377-2024
SP-R-2236-2024
SGS-0844-2024
SGV-C03/0-1318

SGF-PUBLICO

Dirigida a:

Supervisados por SUGEF:

Bancos Comerciales del Estado

Bancos Creados por Leyes Especiales

Bancos Privados

Empresas Financieras no Bancarias

Otras Entidades Financieras

Organizaciones Cooperativas de Ahorro y Crédito
Asociaciones Mutualistas de Ahorro y Crédito

Supervisados por SUGEVAL:

Puestos de bolsa y sociedades administradoras de fondos de inversion
Bolsas de valores

Sociedades de compensacion y liquidacion

Proveedores de precio

Entidades que brindan servicios de custodia

Centrales de valores

Sociedades titularizadoras y fiduciarias

Entidades de registros centralizados de letras de cambio y pagarés
electronicos

VVVVYVYVVY

VVVYVYVVYY

Supervisados por SUGESE:
»  Entidades aseguradoras y reaseguradoras
»  Sucursales de entidades aseguradoras extranjeras
»  Sociedades corredoras de seguros

Supervisados por SUPEN:
»  Operadoras de pensiones complementarias
»  Regimenes publicos sustitutos del Régimen de Invalidez, Vejez y Muerte de
la Caja Costarricense de Seguro Social
»  Fondos complementarios creados por leyes especiales o convenciones
colectivas
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Asunto: Modificacion integral a los Lineamientos Generales del Reglamento General
de Gobierno y Gestion de la Tecnologia de Informacion, Acuerdo CONASSIF 5-
24,

La Superintendencia General de Entidades Financieras, la Superintendencia General
de Valores, la Superintendencia de Pensiones y la Superintendencia General de
Seguros.

Considerando,

1.  El Consejo Nacional de Supervision del Sistema Financiero, mediante articulos 8
y 9 de las actas de sesiones 1876-2024 y 1877-2024, celebradas el 15 de julio del
2024, aprobo el Reglamento General de Gobierno y Gestion de la Tecnologia de
Informacidn, Acuerdo CONASSIF 5-24, publicado en el Alcance N. 130 del diario
oficial La Gaceta N.134 del 22 de julio del 2024.

I. El articulo 5 del Reglamento General de Gobierno y Gestion de la Tecnologia
de Informacidn habilita a los Superintendentes para emitir los Lineamientos
Generales necesarios para su aplicacion.

ii. Para este efecto, los Lineamientos Generales deben definir los aspectos
necesarios para la aplicacion del Reglamento General de Gobierno y
Gestion de la Tecnologia de Informacion segun lo establecido en esa
normativa.

Disponen:

Aprobar la modificacion integral de los Lineamientos Generales del Reglamento
General de Gobierno y Gestion de la Tecnologia de Informacion, Acuerdo CONASSIF 5-
24, de conformidad con el texto que se incluye a continuacion:

“Lineamientos Generales al Reglamento General de Gobierno y Gestion de la
Tecnologia de Informacion, Acuerdo CONASSIF 5-24

Objetivo general: Presentar los elementos necesarios que guian a las entidades y
empresas supervisadas en la aplicacion de las disposiciones establecidas en el
Reglamento General de Gobierno y Gestion de la Tecnologia de Informacion, Acuerdo
CONASSIF 5-24.
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Seccion I. Lineamientos relacionados con el reconocimiento de la gestion de Ti,
del Comité de Tl o sus funciones equivalentes como corporativos

Objetivo: Establecer las condiciones para tipificar la gestion de TI, el Comité de Tl o
sus funciones equivalentes como corporativos, asi como el plazo de respuesta de las
solicitudes de permiso para tipificar la gestion de TI como corporativa.

1. Las condiciones que las entidades y empresas supervisadas consideraran para
tipificar su gestion de TI, Comité de TI o funciones equivalentes como
corporativos son las siguientes:

a) Alguna de las entidades o empresas supervisadas preste los servicios de
Tl a otras entidades o empresas de su mismo grupo o conglomerado
financiero.

b)  Seimplementan de forma centralizada las siguientes funciones:

I.
ii.

fii.

iv.

Vi.

Vii.

Aprobacion de los objetivos e indicadores estratégicos de TI.
Aprobacion de las politicas y procedimientos de TI.

Ejecucion de las acciones para el logro de los objetivos y politicas, asi
como la aplicacion de los procedimientos.

Gestion de los bienes y servicios de Tl tercerizados.

Suscripcion de los contratos y acuerdos de nivel de servicio de Tl de
las entidades y empresas supervisadas.

Establecimiento de estructuras y funciones de gobierno, gestion y
control de TlI.

Asignacion de los presupuestos, el control de la ejecucion
presupuestaria y la aplicacion de las directrices presupuestarias.

El plazo de respuesta de las solicitudes de permiso para tipificar la gestion de

Tl como corporativa es el siguiente:

a) Las solicitudes de permiso remitidas por los grupos y conglomerados
financieros al supervisor responsable para que su gestion de Tl sea
tipificada como corporativa, seran resueltas en el plazo de veinte dias
habiles contados a partir de la recepcion de la solicitud.
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Seccion Ill. Lineamientos relacionados con el modelo de clasificacion de los
activos de informacion

Objetivo: Establecer las pautas para la implementacion del modelo de clasificacion de
los activos de informacion.

1. Clasificacion de los activos de informacion. Las entidades y empresas
supervisadas clasificaran los activos de informacion de la siguiente forma:

a) Activos primarios o activos de informacidn:

I Incluyen la informacion, los procesos o las actividades de los
procesos de la entidad o empresa supervisada.

ii. ~ Serevelan en el perfil tecnoldgico a través de los formularios: activos
de informacion y procesos de negocio.

b)  Activos de soporte de los activos primarios o activos de informacion:

I Incluyen al menos: hardware, software, dispositivos de redes,
personas, estructura organizacional, ubicaciones fisicas, entre otros.

ii.  Serevelan en el perfil tecnoldgico a través de los formularios: Equipos,
Sistemas de Informacién, Software, Centros de datos, Bases de datos,
Documentos, entre otros.
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Seccion lll. Lineamientos relacionados con el modelo de clasificacion de acceso y
uso de los activos de informacion y datos utilizado para etiquetar dichos activos
segun su nivel de confidencialidad

Objetivo: Establecer las pautas para la implementacion del modelo de acceso y uso
de los activos de informacion y datos para etiquetar dichos activos segun su nivel de
confidencialidad.

1.  Clasificacion de acceso y uso de los activos de informacion y datos

a) Lasentidades y empresas supervisadas, como parte de sus politicas sobre
gestion de activos, clasificaran y etiquetaran, segun el nivel de
confidencialidad, los activos de informacidn (cuando corresponda segun la
naturaleza y el riesgo del activo), de conformidad con los siguientes

criterios:
Clasificacion del acceso y uso de la informacion y los datos:
Uso publico Uso interno U S0 . Uso sensible
confidencial

El acceso o uso de
los activos de

ﬁleczi‘triccioneshay informacioén y los Ademés, c.fe las Ademés, de las
legales o datos se cor?cede a f':aractgnstlca"s de caracterlstlc’z'as
reglamentarias, los custgdlos de | "Uso interno”, el | de . . ”Uso
tanto  internas Ips act!\,/os de acceso 0  Uso confidencial”, el
informacion y los | estan acceso 0 USO

como externas,
que limiten el
Descripcion: | acceso o uso de

datos, con el | restringidos al | estan
propdsito de llevar | puesto o  rol | restringidos y

) a cabo las | asignado, asi | seran
los activos de . .
. < funciones y | como a las tareas | explicitamente
informacién y . o
actividades especificas controlados y
los datos. No se | . .
. inherentes a la | dentro del | asignados
requiere T ; .
. institucion. No se | proceso y equipo | considerando la
medidas de . o
g comparte con | de trabajo | sensibilidad de
proteccion . ! . 3 . 4
; 2 externos sin razon | correspondiente.® | la informacion.
especiales. o
o autorizacion
vdlida.

! Uso confidencial es homologado a las clasificaciones propietario o restringido.

2 Incluye datos personales de uso publico o acceso irrestricto asi declarados expresamente por leyes especiales y de conformidad con la
finalidad para la cual estos datos fueron recabados.

3 Incluye datos personales de acceso restringido que, aun formando parte de registros de acceso al publico, no son de acceso irrestricto por
ser de interés solo para su titular o para la Administracion Publica.

4 Incluye los datos sensibles, relativos al fuero intimo de la persona, por ejemplo, los que revelen origen racial, opiniones politicas,
convicciones religiosas o espirituales, condicién socioeconémica, informacion biomédica o genética, vida y orientacion sexual, entre otros.
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Seccion IV. Lineamientos relacionados con las pautas para la implementacion de
los controles para la adquisicion o el desarrollo del ciclo de vida del software y la

codificacion segura

Objetivo: Establecer las pautas para la implementacion de los controles relacionados
con la adquisicion o el desarrollo del ciclo de vida del software y la codificacién segura,
las cuales, seran consideradas para el caso de las aplicaciones vigentes o para nuevas
adquisiciones o desarrollos.

1. Las siguientes pautas seran implementadas en funcion de los riesgos
identificados:

a)

b)

Solicitar que los proveedores de aplicaciones, de los sistemas de
informacién y de las soluciones tecnoldgicas, incluyan controles de
seguridad de la informacidn y de seguridad cibernética en sus productos,
cuando asi corresponda en funcién de los riesgos identificados por la
entidad o empresa supervisada o de los riesgos de los citados proveedores.

En los casos en que la entidad o empresa supervisada disene, desarrolle,
implemente o provea aplicaciones, sistemas de informacion o soluciones
tecnoldgicas, valorara lo siguiente:

I Dentro del ciclo de vida del desarrollo del software, se consideren
controles de seguridad de la informacion y seguridad cibernética para
las interfases de programacion (API), servicios web, aplicaciones
(apps) y bases de datos que procesan y almacenan informacién de la
entidad o empresa supervisada, desde la fase de disefio, como un
requerimiento o funcionalidad adicional.

ii. ~ Definicion de ambientes aislados y controlados para cada una de las
fases del desarrollo del ciclo de software.

iii.  Uso de herramientas o métodos de ofuscamiento que se encargan de
modificar los datos para que sean validos en ambientes distintos al
de produccion.

vi.  Los controles necesarios para la codificacion segura de cualquier otra
tecnologia emergente que se implemente.

Validar que las aplicaciones, los sistemas de informacion, las soluciones
adquiridas o desarrolladas a lo interno de la entidad o empresa
supervisada, en funcion de sus riesgos, cumplan con los principios y los
aspectos de seguridad de la informacidn que se detallan, a continuacion:

i Confidencialidad.
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d)

f)

9)

h)

ii.  Integridad.

iii.  Disponibilidad.

iv.  No repudio.

v.  Defensa en profundidad.

vi.  Confianza cero.

vii.  Minima exposicion al riesgo.

viii. Necesidad del minimo conocimiento.
ix.  Accesos con privilegio minimo.

x.  Segregacion y separacion de funciones.
xi.  Seguridad por diseno.

xii.  Encriptacion de datos en reposo y en transito.
xiii. Autenticacion con multiples factores.
xiv. Seguridad por defecto.

Identificar y gestionar los flujos de datos que trasladen informacion de la
entidad o empresa supervisada a proveedores de bienes y servicios de Tl o
del negocio y viceversa. Lo anterior, a fin de establecer los controles que
aseguren su confidencialidad, integridad y disponibilidad en el origen, en el
transito y en el destino.

Mantener la mayor cantidad de datos fuera del alcance de terceros sin
danar la funcionalidad de las aplicaciones, de los sistemas de informacion
o de las soluciones de negocio.

Usar protocolos de comunicacion segura que resguarden la privacidad de
la informacion.

Realizar una evaluacion de los riesgos asociados para implementar los
controles de seguridad de la informacion y de seguridad cibernética cuando
se utilice software libre.

Cuando se tengan sistemas legados y no se puedan implementar las
medidas indicadas anteriormente, las entidades y empresas supervisadas
podran implementar los controles compensatorios que permitan mitigar
los riesgos en caso de no implementar dichos controles. En todo caso, las
entidades y empresas supervisadas valoraran la migracion de sistemas
legados a plataformas seguras de conformidad con lo establecido en la
estrategia de la organizacion, asi como su apetito, capacidad y tolerancia
de riesgo.
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Seccion V. Lineamientos relacionados con el disefio de los contratos y acuerdos
de nivel de servicio

Objetivo: Establecer los elementos que las entidades y empresas supervisadas
incorporaran en el disefio de los contratos y los acuerdos de nivel de servicio de Tl que
celebren con sus proveedores, de conformidad con los riesgos del bien o servicio de
Tl tercerizado. (Estos lineamientos no aplican para bienes o servicios suministrados
por proveedores de computacion en la nube ni para contratos de adhesion).

1. Clausulas

a) Los contratos y acuerdos de nivel de servicio de TI que celebren las
entidades y empresas supervisadas con sus proveedores contendran las
siguientes clausulas:

“Articulo XX. Obligaciones de la unidad de Tl/proveedor de Tl frente a los
supervisores de las entidades y empresas.

(nombre de la unidad de Tl/proveedor de TI) se obliga a suministrar a
(nombre de la Superintendencia) y al auditor externo de TI toda informacion
que le sea requerida por estos, asi como todas las facilidades requeridas
en la supervision de T, de acuerdo con la reglamentacion emitida por el
Consejo Nacional de Supervision del Sistema Financiero de la Republica de
Costa Rica y sus Lineamientos Generales. Asimismo, (nombre de la unidad
de Tl/proveedor de Tl) se obliga a continuar brindando los servicios de Tl
contratados, aun en el caso de intervencion de alguna entidad o empresa
supervisada por parte de un 6rgano supervisor costarricense.

Articulo XXX. Obligaciones de los proveedores frente a los requerimientos
de auditorias externas de TI.

(nombre de la unidad de Tl/proveedor de Tl) se compromete a ejecutar una
auditoria externa de Tl, cuando asi sea requerida por la entidad o empresa
supervisada. El alcance, plazo del estudio, plazo de ejecucion y entrega
podran ser definidos por la entidad o empresa supervisada de conformidad
con las solicitudes de las Superintendencias”.

2. Elementos

Los elementos que las entidades y empresas supervisadas incorporaran en el disefio
de los contratos y acuerdos de nivel de servicio de TI, segun lo requieran de
conformidad con la naturaleza del bien o servicio tercerizado, asi como el tipo de
proveedor, son los siguientes:
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Aspectos para considerar:

1

Generalidades del servicio:
1.1 Codigo del servicio.

1.2 Nombre del servicio.

1.3 Descripcion del servicio.

1.4 Persona responsable del servicio, fecha, hora y lugar de
autorizacion del SLA/OLA/UC.

Informacidn de autorizacion:
2.1 Nombre, puesto y contacto del gestor del servicio.

2.2 Informacién del cliente que recibe el servicio (nombre, lugar,
entre otros).

Duracion del acuerdo:

3.1 Fecha de inicio y fin del acuerdo.

3.2 Reglas sobre la terminacion del acuerdo.

Requerimientos del negocio que satisface:

4.1 Descripcion de los procesos de negocio que apoya el servicio.
4.2 Descripcion de los servicios de negocio que apoya el servicio.

4.3 Descripcion de resultados o de sus proyecciones en términos de
utilidad.

4.4 Descripcion de resultados o de sus proyecciones en términos de
garantia.

Criticidad del servicio y equipos que lo soportan:

5.1 Identificacion de los equipos esenciales para el negocio
conectados con el servicio.

5.2 Estimacion del impacto en el negocio causado por una pérdida
de servicio o activos.

Contratos y otros:

6.1 Referencia a otros contratos, SLA, OLA, UC adicionales.
Tiempo del servicio:

7.1 Horario que estara disponible el servicio.

7.2 Excepciones.
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7.3 Periodo de mantenimiento.

8 Tipos y niveles de apoyo requeridos:

8.1 Apoyo in situ:

8.1.1
8.1.2
8.1.3

8.1.4

Area/ localizaciones a las que se debe tener acceso.
Tipos de usuarios.

Aplicaciones o componentes de infraestructura que
apoya el servicio.

Tiempos de reaccion y resolucion de incidentes o
problemas.

8.2 Apoyo extra situ:

8.2.1
8.2.2
8.2.3

8.2.4

Area/ localizaciones a las que se debe tener acceso.
Tipos de usuarios.

Aplicaciones o componentes de infraestructura que
apoya el servicio.

Tiempos de reaccion y resolucion de incidentes o
problemas.

9  Requisitos/ metas de nivel de servicio:
9.1 Metas de disponibilidad:

9.1.1

9.1.2
9.1.3
9.14
9.1.5
9.1.6
9.1.7
9.1.8
9.1.9

9.1.10

Condiciones bajo las cuales se considera que el servicio
no esta disponible.

Metas de disponibilidad.

Metas de confiabilidad.

Metas de sustentabilidad.

Metas de integridad.

Metas de confidencialidad.

Tiempos de inactividad para mantenimiento.
Restricciones en el mantenimiento.

Procedimientos para anunciar interrupciones al servicio
(planificados/ sin planificar).

Requisitos referentes a los informes de disponibilidad.

9.2 Metas de capacidad/ desempeno:
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9.2.1 Capacidad requerida (limite mas bajo/ alto) para el
servicio:

9.2.1.1 Numeros y tipos de transacciones.
9.2.1.2 Numeros y tipos de usuarios.
9.2.1.3 Ciclos del negocio.
9.2.2 Tiempo de respuesta de aplicaciones.
9.2.3 Requisitos de escalabilidad.

9.2.4 Requisitos referentes a los informes de capacidad y
desempenio.

9.3 Compromisos de continuidad del servicio (disponibilidad del
servicio en caso de una contingencia o desastre):

9.3.1 Tiempo en que un nivel de servicio definido debe ser
restablecido.

9.3.2 Tiempo en que los niveles normales de servicio deben
ser restaurados.

10 Estandares:

10.71 Listado detallado de los estandares técnicos y la especificacion
de la interfaz del servicio técnico.

11  Responsabilidades:
11.1 Deberes del proveedor de bienes o servicios.
11.2 Deberes del cliente.
11.3 Responsabilidades de los usuarios del servicio.

11.4 Aspectos de la seguridad de Tl que se deben observar al usar el
servicio.

12 Costos y precios:
12.1 Costos detallados de proveer el servicio.
13  Reglas para penalidades/ reversiones.
14  Historial de cambios.
15 Anexos.
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Seccion VI. Lineamientos relacionados con los atributos de los controles de la
seguridad de la informacion y la seguridad cibernética revelados en la
declaracion de aplicabilidad para el diseio e implementacion del sistema de

gestion de seguridad de la informacion

Objetivo: Establecer los atributos que especificaran los controles de la seguridad de la
informacién y la seguridad cibernética revelados en la declaracion de aplicabilidad
para el disefio e implementacion del sistema de gestion de seguridad de la
informacion.

1. Los controles que se revelen en la declaracion de aplicabilidad para el diseno e
implementacion del sistema de gestion de seguridad de la informacion
especificaran los siguientes atributos:

a)

b)

c)

d)

f)

g)

Identificador del control:

Identificador unico del control.
Descripcion del control:

Descripcion general del control.
Objetivo del control:

Objetivo del control.

Justificacion de la seleccion del control:

Justificacion de la aplicabilidad o no aplicabilidad del control y su
referencia a la declaracion del apetito de riesgo en la entidad o empresa
supervisada. Lo anterior, cuando corresponda.

Estado de implementacion del control:
Revela el estado de implementacién: planificacion, disefio, operacion.
Tipo de control:

Permite ver los controles desde la perspectiva de cuando y cémo el control
modifica el riesgo con respecto a la ocurrencia de un incidente de seguridad
de la informacion o de seguridad cibernética identificado y se clasifica en:

I. Preventivo.

ii.  Detectivo.

iii. ~ Correctivo.

Propiedades de la seguridad de la informacion:
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Permite ver los controles desde la perspectiva de qué caracteristicas de la
informacién el control contribuira a preservar, a saber:

i Confidencialidad.

ii.  Integridad.

iii. ~ Disponibilidad.

Funciones de seguridad cibernética relacionadas:

Permite ver los controles desde la perspectiva de la asociacion de los
controles a las funciones de seguridad cibernética:

I Gobernar.

ii.  Identificar.

ii.  Detectar.

iv.  Proteger.

v.  Recuperar.

vi.  Responder.

Capacidades operacionales de la entidad o empresa supervisada:

Permite ver los controles desde la perspectiva de las capacidades de
seguridad de la informacién de la entidad o empresa supervisada:

I Gobernanza.

ii.  Gestion de activos.

iii. ~ Proteccion de la informacion.

iv.  Seguridad de los recursos humanos.

v.  Seguridad fisica.

vi.  Seguridad de sistemas y redes.

vii. ~ Seguridad de las aplicaciones.

viii. Configuracion segura.

ix.  Gestion de la identidad y del acceso.

Xx.  Gestion de amenazas y vulnerabilidades.
xi.  Continuidad.

xii. ~ Seguridad de las relaciones con los proveedores.

xiii. Cumplimiento legal.
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xiv. Gestion de eventos de seguridad de la informacion.
xv. Aseguramiento de la informacion.
j) Dominios de seguridad:

Permite ver los controles desde la perspectiva de cuatro dominios de
seguridad de la informacién, a saber:

I. Gobernanza y ecosistema.
ii.  Proteccion.
iii.  Defensa.

iv.  Resiliencia.

Cuando el supervisor requiera conocer los controles relacionados con las
funciones para la evaluacion de la gestion de riesgos de seguridad cibernética
(detalladas en el Anexo 4 de los presentes lineamientos), el informe de la
auditoria externa de TI contendra un apartado que muestre dichos controles. Lo
anterior, se realizara desde la perspectiva de la asociacion de los controles a
las funciones de seguridad cibernética indicada en el inciso h) del numeral
anterior.
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Seccion VII. Lineamientos relacionados con las fases de la gestion de incidentes

de seguridad de la informacion y seguridad cibernética

Objetivo: Disefiar e implementar las fases de la gestion de incidentes de seguridad de
la informacidn y seguridad cibernética.

1. Las fases de la gestion de incidentes de seguridad de la informacion y seguridad
cibernética que se incorporaran en el proceso para la gestion de incidentes son
las siguientes:

Fase I. Preparacion

1.

Esta fase incorpora aspectos relacionados con preparar, mejorar o
sustentar la gestion de incidentes de seguridad de la informacién y
seguridad cibernética.

Contempla la creacion y formacion de una capacidad de gestion y
respuesta a incidentes de seguridad de la informacion y seguridad
cibernética, alineada a la gestion de incidentes de la entidad o empresa
supervisada, que incluye al menos:

a)

b)

Coordinar la planificacion y el disefio

Permite realizar las actividades de coordinacién, planificacion y
disefno considerando, al menos, lo siguiente:

i Identificar requerimientos de gestion de incidentes.
ii.  Establecer la vision y la mision de la gestion.

iii. ~ Obtener financiamiento y patrocinio.

iv.  Desarrollar un plan de implementacion.

Coordinar la implementacion

Permite realizar las actividades de coordinacion para la
implementacion de los aspectos planificados y de la gestion de
incidentes considerando, al menos, lo siguiente:

i Desarrollar politicas, procesos y planes.

ii.  Definir la clasificacion y categorizacion de incidentes de
conformidad con las disposiciones de los presentes
lineamientos.

iii.  Alinear la gestion de incidentes al plan de continuidad del
negocio, recuperacion de desastres y atencion ante una crisis.
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iv.  Evaluar la capacitacion, prueba y evaluacion de la gestion de
incidentes.

v.  Implementar y gestionar los recursos incluyendo el talento
humano, las herramientas y tecnologia para la gestion de
incidentes.

vi.  Definir los mecanismos para comunicarse con las partes
internas y externas antes, durante y después de la ocurrencia de
un incidente.

vii.  Definir las politicas y procedimientos que permitan recopilar
pruebas o evidencias ante un proceso disciplinario, judicial o un
analisis forense.

viii. Ejecutar, cuando asi lo amerite el caso, las actividades de
respuesta, contencion, mitigacion, recopilacion de pruebas y
recuperacion en coordinacion con los procesos o areas legales.
Lo anterior, considerando que podrian requerir asesoria por
temas de investigacion, crimenes cibernéticos, responsabilidad
civil, propiedad intelectual, privacidad de datos, leyes,
regulacion, entre otros.

Considera la evaluacion del estado actual de la capacidad de respuesta a
incidentes, incluyendo actividades tales como: encuestas al Organo de
Direccion, a la Alta Gerencia, a los encargados de las dreas de TI;
autoevaluaciones o evaluaciones y auditorias externas, asi como las
lecciones aprendidas como resultado de incidentes anteriores y
documentados mediante la Fase IV. Actividades post incidente.

Fase Il. Deteccion y analisis:

1.

Esta fase incorpora aspectos relacionados con proteger, detectar o realizar
el triage (proceso de clasificacion, categorizacion, correlacion, asi como la
priorizacion y asignacion de reportes, eventos, incidentes, entre otros) de
los incidentes de seguridad de la informacidn y seguridad cibernética.

Permite iniciar con la deteccion de la amenaza una vez que ha penetrado
en la entidad o empresa supervisada, considerando lo siguiente:

a) Ser ejecutada por la propia entidad o empresa supervisada o por
terceros que generaran el correspondiente aviso.

b)  Permite proteger la reputacion, marca, infraestructuras o datos de la
organizacion y de tecnologias de informacion.

c) Propone mejoras sobre los planes.
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d)  Permite detectar eventos, incidentes y anomalias de forma proactiva,
reactiva y el comunicado oportuno de reportes.

e) Permite establecer el triage.

f)  En esta fase se realiza el comunicado de incidentes a la respectiva
Superintendencia.

Fase lll. Contencion, mitigacion y recuperacion:

1. Esta fase incorpora aspectos relacionados con la respuesta, contencion,
mitigacidn y recuperacion de incidentes de seguridad de la informacién y
seguridad cibernética.

2. Los incidentes de seguridad de la informacidn y seguridad cibernética son
atendidos segun su criticidad considerando entre otros aspectos:

a) Respuesta al incidente a nivel técnico:

I. En primera instancia, se mitigara el impacto del incidente, luego,
se eliminara de los sistemas afectados, se tratara de recuperar
el sistema al modo de funcionamiento normal. En caso de
persistir, se realiza el analisis de la amenaza, de cuyos
resultados se desprenderan nuevos mecanismos de contencion
y erradicacion; lo anterior, cuando corresponda segun el tipo de
incidente.

ii.  Se pueden utilizar los playbooks® establecidos por organismos
gubernamentales o por los principales fabricantes y
proveedores de bienes y servicios de TI.

b)  Respuesta al incidente a nivel gerencial:

i. Ejecutar las actividades de intervencion, notificacion,
interaccion, escalamiento y coordinacion de esfuerzos (internos
y externos) para la respuesta, contencion, mitigaciéon y
recuperacion de incidentes; lo anterior, cuando corresponda
segun el tipo de incidente e impacto.

ii. ~ Comunicar a los clientes aquellos incidentes que afecten la
confidencialidad o integridad de su informacion.

iii. En esta fase se remiten los informes de incidentes a la
respectiva Superintendencia cuando esta lo solicite.

5 Guias esenciales que orientan a los equipos de seguridad para actuar con confianza y eficacia frente a las amenazas cibernéticas,
asegurando asi la proteccion continua de los activos digitales de la organizacion.
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c)

d)

Respuesta al incidente a nivel legal:

Ejecutar las actividades de respuesta, contencion, mitigacion y
recuperacion relacionadas con temas de investigacion, proceso legal,
responsabilidad civil, propiedad intelectual, privacidad de datos, leyes
y regulacion, entre otros.

Se gjecutan los planes de continuidad del negocio, recuperacion de
desastres y atencion ante una crisis en los casos que lo requieran.

Fase IV. Actividades post incidente:

1.

Esta fase incorpora aspectos relacionados con las actividades post
incidente en las entidades y empresas supervisadas. Los insumos
obtenidos como resultado de la ejecucion de esta fase pueden ser
utilizados posteriormente para mejorar la respuesta a incidentes en la Fase
I Preparacion. Dichos aspectos son los siguientes:

a)

b)

c)
d)

Gestionar las lecciones aprendidas que permitan mejorar los
controles de la entidad o empresa supervisada.

Recolectar los datos para la informacién histérica de incidentes.
Custodia de la evidencia en los casos que se requiera.

Emitir el informe post incidente y el comunicado a los clientes cuando
corresponda.
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Seccion VIII. Lineamientos relacionados con la clasificacion del impacto de una
brecha de seguridad de informacion o de seguridad cibernética

Cuando se identifique una brecha de seguridad de informacion o de seguridad
cibernética, el impacto potencial de dicha brecha se establecera de
conformidad con la siguiente clasificacion:

Impacto Descripcion
potencial
Nulo No hay impacto, los activos de informacion son de uso o acceso publico.
Se presenta una pérdida de confidencialidad, integridad o disponibilidad
Bajo que tenga un efecto adverso limitado en las operaciones, los activos de

informacion o el personal de la entidad o empresa supervisada.

Se presenta la pérdida de confidencialidad, integridad o disponibilidad que
Moderado | tenga un efecto adverso grave en las operaciones, los activos de
informacion o el personal de la entidad o empresa supervisada.

Se presenta una pérdida de confidencialidad, integridad o disponibilidad
Alto que tenga un efecto adverso grave o catastrofico en las operaciones, los
activos de informacion o el personal de la entidad o empresa supervisada.
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Seccion IX. Lineamientos relacionados con la clasificacion para el registro de los
incidentes de seguridad de la informacién y seguridad cibernética

Objetivo: Establecer la clasificacion para el registro de incidentes de seguridad de la
informacién y seguridad cibernética y sus tipos de incidentes.

1.  Clasificacion para el registro de los incidentes de seguridad de la informacion y
seguridad cibernética

Clasificacion Tipo de incidente Descripcion practica
Correo electrénico no solicitado que se envia a un gran
Correo masivo no | numero de usuarios, o bien una alta tasa de correos
solicitado (SPAM) | electrénicos enviados a un mismo usuario en un corto
espacio de tiempo.

Contenido Contenido difamatorio o discriminatorio. ~Ejemplo:
abusivo Delito de odio ciberacoso, racismo, amenazas a una persona o dirigidas
contra colectivos.

Pornografia . . .
. g . Material que represente de manera visual contenido
infantil, contenido . S . .
: relacionado con pornografia infantil, apologia de la
sexual o violento : .
. violencia, etc.
inadecuado
Sistema infectado con programa maligno. Ejemplo:
Sistema infectado | Sistema, computadora o teléfono mévil infectado con un
rootkit.
Servidor C&C Conexién con servidor de Mando y Control (C&C) mediante
Contenido (Mando y Control) | programa maligno o sistemas infectados.
dafiino Recurso usado para distribucion de programa maligno.

Distribucién de
programa maligno

Ejemplo: recurso de una entidad o empresa supervisada
empleado para distribuir programa maligno.

Configuracidén de
programa maligno

Recurso que aloje ficheros de configuracion de programa
maligno. Ejemplo: ataque de webinjects para troyano.

Escaneo de redes

Envio de peticiones a un sistema para descubrir posibles
debilidades. Se incluyen también procesos de
comprobacién o testeo para recopilar informacion de

(scanning) alojamientos, servicios y cuentas. Ejemplo: peticiones DNS,
L ICMP, SMTP, escaneo de puertos.
Obtencidn de T
informacién Andlisis de

paquetes Observacidn y grabacién del trafico de redes.

(sniffing)

Ingenieria social Recopilacion de informacion personal sin el uso de la
tecnologia.  Ejemplo: mentiras, trucos, sobornos,
amenazas.

L Intento de compromiso de un sistema o de interrupcién de

Explotacion de o : . -

Intento de . un servicio mediante la explotaciéon de vulnerabilidades.
. g vulnerabilidades ) ) .
intrusion Ejemplo: desbordamiento de buffer, puertas traseras,

conocidas

Cross site scripting (XSS).
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Clasificacion Tipo de incidente Descripcion practica
Intento de acceso | Multiples intentos de vulnerar credenciales. Ejemplo:
con vulneracion de | intentos de ruptura de contrasefias, ataque por fuerza
credenciales bruta.
Ataque ; .
desconocido Ataque empleando exploit desconocido.
Cuenta Compromiso exitoso de un sistema por el uso de una
comprometida cuenta privilegiada o no privilegiada comprometida.
L Compromiso de Compromiso de una aplicaciéon mediante la explotacién de
Intrusion L . . . L
aplicaciones vulnerabilidades de software. Ejemplo: inyeccién SQL.
Intrusion fisica. Ejemplo: acceso no autorizado a Centro de
Robo
Proceso de Datos.
L Ataque de denegacién de servicio. Ejemplo: envio de
Denegacidn de 2 T
e peticiones a una aplicacion web que provoca la
servicio (DoS) : iy A T o
interrupcion o ralentizacion en la prestacién del servicio.
Denegacion Ataque de denegacién distribuida de servicio. Ejemplo:
distribuida de inundacion de paquetes SYN, ataques de reflexién y
servicio (DDoS) amplificacion utilizando servicios basados en UDP.
Disponibilidad Configuracién incorrecta del software que provoca

Mala
configuracion

problemas de disponibilidad en el servicio. Ejemplo:

Servidor DNS con el KSK de la zona raiz de DNSSEC
obsoleto.

Sabotaje

Sabotaje fisico. Ejemplo: cortes de cableados de equipos o
incendios provocados.

Interrupciones

Interrupciones por causas ajenas. Ejemplo: desastre
natural.

Compromiso de
la informacién

Acceso no
autorizado a
informacion

Acceso no autorizado a informacién. Ejemplo: robo de

credenciales de acceso mediante interceptacion de trafico
o mediante el acceso a documentos fisicos.

Modificacién no
autorizada de
informacion

Modificacién no autorizada de informacion. Ejemplo:
modificacién por un atacante empleando credenciales
sustraidas de un sistema o aplicacién o encriptado de
datos mediante ransomware.

Pérdida de datos

Pérdida de informacidn Ejemplo: pérdida por fallo de disco
duro o robo fisico.

Uso no autorizado
de recursos

Uso de recursos para propésitos inadecuados, incluyendo
acciones con dnimo de lucro. Ejemplo: uso de correo
electrénico para participar en estafas piramidales.

Fraudes

Derechos de autor

Ofrecimiento o instalacion de software carente de licencia
u otro material protegido por derechos de autor. Ejemplo:
Warez.

Suplantacidn

Tipo de ataque en el que una entidad suplanta a otra para
obtener beneficios ilegitimos.

Vulnerabilidades

Phishing

Suplantacién de otra entidad con la finalidad de convencer
al usuario para que revele sus credenciales privadas.

Criptografia débil

puedan presentar criptografia débil. Ejemplo: servidores

Servicios accesibles publicamente que no presentan o

web susceptibles de ataques POODLE/FREAK.
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Clasificacion Tipo de incidente Descripcion practica
Servicios accesibles publicamente que puedan ser
Amplificador empleados para la reflexiéon o amplificacion de ataques
DDoS DDoS. Ejemplo: DNS open-resolvers o Servidores NTP con
monitorizacion monlist.
Servicios con
acceso potencial Ejemplo: Telnet, RDP o VNC.
no deseado
L Acceso publico a servicios en los que potencialmente
Revelacién de . g ) . .
. . pueda relevarse informacion sensible. Ejemplo: SNMP o
informacion .
Redis.
Sistema Sistema vulnerable. Ejemplo: mala configuracion de proxy
vulnerable en cliente (WPAD), versiones desfasadas de sistema.
Otros Todo aquel incidente que no tenga cabida en ninguna
categoria anterior.
Ataques dirigidos contra organizaciones concretas,
Amenazas : -~
. sustentados en mecanismos muy sofisticados de
Otros Persistentes ocultacion, anonimato ersistencia. Esta amenaza
Avanzadas (APT ’ y P ‘

por sus siglas en
inglés)

habitualmente emplea técnicas de ingenieria social para
conseguir sus objetivos junto con el uso de procedimientos
de ataque conocidos o genuinos.
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Seccion X. Lineamientos relacionados con la clasificacion del impacto de los
incidentes de seguridad de la informacion y seguridad cibernética

Objetivo: Establecer las pautas relacionadas con la clasificacién del impacto de los
incidentes de seguridad de la informacion y seguridad cibernética.

1.  Clasificacion del impacto

a) Cuando sea necesario, las entidades y empresas supervisadas evaluaran el
impacto en caso de presentarse incidentes de seguridad de la informacién
y seguridad cibernética, de conformidad con los siguientes niveles de

impacto:
Propiedad de Nivel de impacto / Descripcion
seg i) d’e 2 Bajo Moderado Alto
informacion

La divulgacién o acceso
no autorizado de
informacién puede tener
un efecto limitado en las

La divulgacion o acceso
no  autorizado de
informacién puede
tener un efecto grave en

La divulgacién o acceso
no autorizado de
informacién puede tener
un efecto severo o

Confidencialidad . . las operaciones, los | catastrofico en las
operaciones, los activos . . s ) .
. - activos de informacion | operaciones, los activos
de informacién o el . iy
. o el personal de la |de informacion o el
personal de la entidad o ; .
; entidad o empresa | personal de la entidad o
empresa supervisada. . ;
supervisada. empresa supervisada.
s La modificacion o | La modificacion o
La modificacion o} iy hp
- destruccién no | destruccién no
destruccién no . .
. autorizada de | autorizada de
autorizada de la | . g . g
; s informacion puede | informacién puede tener
informacién puede tener
. . E tener un efecto graveen | un efecto severo o
Integridad un efecto limitado en las : g
. . las operaciones, los | catastrofico en las
operaciones, los activos . . iy ) .
. - activos de informacién | operaciones, los activos
de informacién o el . iy
. o el personal de la |de informacion o el
personal de la entidad o ; .
; entidad o empresa | personal de la entidad o
empresa supervisada. . ;
supervisada. empresa supervisada.
. L La interrupcion del . L
La  interrupcion  del P La interrupcién  del
acceso o uso de la
acceso o uso de la| . g acceso o uso de la
; s informacién o de un | . s
informacion o de wun | . . .. | informacion o de un
. . .. | sistema de informacién | . . e
sistema de informacién sistema de informacion
puede tener un efecto
. . puede tener un efecto puede tener un efecto
Disponibilidad L grave en las »
limitado en las . severo o catastréfico en
operaciones, los

operaciones, los activos
de informacién o el
personal de la entidad o
empresa supervisada.

activos de informacion
o el personal de Ila
entidad o empresa
supervisada.

las  operaciones, los
activos de informacién o
el personal de la entidad o
empresa supervisada.
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Seccion XI. Lineamientos relacionados con la comunicacion de incidentes de
seguridad de la informacion y seguridad cibernética a las Superintendencias

Objetivo: Establecer la descripcion, plazo y contenido del comunicado de incidentes
de seguridad de la informacidn y seguridad cibernética a las Superintendencias, asi
como los tipos, plazos y formatos de los informes de comunicacion de incidentes de
seguridad de la informacién y seguridad cibernética.

1.  Comunicado inicial
a) Comunicado inicial:

i. Descripcion: Comunicado oficial de la entidad o empresa supervisada
que se remite a la respectiva Superintendencia, el cual, revela la
ocurrencia de un incidente de seguridad de la informacion o de
seguridad cibernética cuyo impacto es “moderado” o “alto”.

ii. Plazo: El Comunicado inicial sera remitido a la respectiva
Superintendencia sin demora y a mas tardar ocho horas naturales
contadas a partir de identificado el incidente y de establecido su
impacto o afectacion como “moderado” o “alto”.

iii. Contenido: Las entidades y empresas supervisadas definiran el
contenido minimo del comunicado, considerando que este sea
oportuno, claro y con un alcance apropiado en funcion del incidente.

2. Tiposy plazos de remision de informes de incidentes
a) Tipo: Informe de atencion de incidentes

i. Descripcion: Informe oficial de la entidad o empresa supervisada
donde se detalla el incidente de seguridad de la informacién o de
seguridad cibernética revelado en el Comunicado inicial, asi como la
atencion de dicho incidente.

ii.  Plazo: La solicitud del Informe de atencion de incidentes y el plazo
para la remision de dicho informe seran comunicados mediante los
canales oficiales de cada Superintendencia.

b)  Tipo: Informe de seguimiento de atencion de incidentes

i.  Descripcion: Informe de seguimiento de las actividades que fueron
detalladas mediante el “Informe de atencion de incidentes” para
atender el incidente de seguridad de la informacién o seguridad
cibernética.
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ii. Plazo: La solicitud del Informe de seguimiento de atencién de
incidentes y el plazo de remisién de dicho informe seran comunicados
mediante los canales oficiales de cada Superintendencia.

c) Tipo: Informe post actividades de incidentes

i. Descripcion: Incluye, al menos, reporte de costes, los reportes
técnicos y de andlisis forense, asi como lecciones aprendidas.

ii.  Plazo: La solicitud del Informe post actividades de incidentes y el
plazo para la remision de dicho informe seran comunicados mediante
los canales oficiales de cada Superintendencia.

Formatos de los informes de incidentes

Los siguientes formatos son una guia de referencia para la entidad o empresa
supervisada a fin de homologar el contenido minimo de los informes de
incidentes. Queda a discrecion de la entidad o empresa supervisada incorporar
informacion o secciones adicionales.

Cuando algun aspecto de los indicados en los formatos de los informes no se
pueda definir en el momento de la elaboracién del informe, la entidad o empresa
supervisada indicara dicha salvedad.

a) Formato del Informe de atencién de incidentes:

1. El Informe de atencion de incidentes contendra, al menos, los
siguientes aspectos:

i Portada:
1.  Nombre de la entidad o empresa supervisada.
2. Titulo del informe.
3. Nombre y puesto de la persona que elaboré el informe.
4.  Numero consecutivo de registro del incidente (lo define la
entidad).
5. Fecha del informe.

ji. Contenido del Informe de atencion de incidentes:

1.

Plan de trabajo inicial:

a.  Plan de trabajo, hoja de ruta, o cronograma general
que incluya al menos, las actividades, estado de
dichas actividades (planificado, en proceso o
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finalizado), porcentaje de avance, responsables y
plazos.

Descripcion del responsable de atender el incidente:

a. Nombre y puesto de la persona responsable de
atender el incidente.

b.  Correo electrénico y numero telefdnico.
c. Localizacion fisica de la persona.
Descripcion de equipos de trabajo:

Nombres y puestos de las personas (internas/externas) y
rol de cada miembro dentro del equipo que conforman la
funcion de respuesta para la atencion del incidente,
continuidad de las operaciones y tratamiento de la crisis.

Descripcion de lo identificado en las etapas de Deteccion
y Analisis:

a. Descripcion general del incidente.

b.  Vectores de ataque.

c. Clasificacion del incidente segun la seccidn IX de los
presentes lineamientos.

d. Descripcion del impacto segun las categorias.

e. Cualquier otro aspecto que la entidad o empresa
supervisada considere necesario revelar.

b)  Formato del Informe de seguimiento de atencion de incidentes

1. El Informe de seguimiento de atencion de incidentes contendra, al
menos, los siguientes aspectos:

I.

fi.

Portada:

1.  Nombre de la entidad o empresa supervisada.

2. Titulo del informe.

3. Nombre y puesto de la persona que elaboré el informe.

4.  Numero consecutivo de registro del incidente (lo define la
entidad).

5. Fecha del informe.

Contenido del Informe de seguimiento de atencion de
incidentes:
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1.

Plan de trabajo inicial:

a.

Plan de trabajo, hoja de ruta, o cronograma general
que incluya, al menos, las actividades, estado de
dichas actividades (planificado, en proceso o
finalizado), porcentaje de avance, responsables y
plazos.

Descripcion del responsable de atender el incidente:

a.

b.

C.

Nombre y puesto de la persona responsable de
atender el incidente.

Correo electrénico y numero telefonico.

Localizacidn fisica de la persona.

Descripcion de equipos de trabajo:

a.

Nombres y puestos de las  personas
(internas/externas) y rol de cada miembro dentro del
equipo que conforman la funcion de respuesta para
la atencion del incidente, continuidad de las
operaciones y tratamiento de la crisis.

Descripcion de lo identificado en las etapas de Deteccion

y Andlisis:

a.  Descripcion general del incidente.

b.  Fechay hora del evento.

c.  Vectores de ataque.

d. Clasificacion del incidente segun la seccion IX de los
presentes lineamientos.

e. Descripcion del impacto segun las categorias.

f. Cualquier otro aspecto que la entidad o empresa

supervisada considere necesario revelar.

Actualizacion del estado reportado en el Informe de
atencion de incidentes o en informes de seguimiento de
incidentes previos, para comprender la situacion actual o
el avance de las medidas de la contencion, mitigacion y
recuperacion del incidente:

a.

Plan de trabajo (actualizado):
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I. Plan de trabajo, hoja de ruta, o cronograma
general que incluya al menos, las actividades,
estado de dichas actividades (planificado, en
proceso o finalizado), porcentaje de avance,
responsables y plazos.

b.  Resumen de las acciones para:
I Contencion del incidente.

c. Descripcion de las actividades ejecutadas para:
I. Mitigacion del incidente.

d.  Descripcion de las actividades ejecutadas para:
I. Recuperacion de los sistemas afectados.

e. Descripcion de otros aspectos que se considere
necesario revelar.

¢) Formato del Informe post actividades del incidente

1. El Informe post actividades del incidente contendra, al menos, los
siguientes aspectos:

I.

fi.

Portada:
1. Nombre de la entidad o empresa supervisada.
2. Titulo del informe.
3. Nombre y puesto de la persona que elaboré el informe.
4.  Numero consecutivo de registro del incidente (lo define la
entidad).
5. Fecha del informe.
Contenido del Informe de post actividades del incidente:
1. Plan de trabajo.
a.  Plan de trabajo, hoja de ruta, o cronograma general
que incluya al menos, las actividades, estado de
dichas actividades (planificado, en proceso o
finalizado), porcentaje de avance, responsables y
plazos.
2. Descripcion del responsable de atender el incidente:

a. Nombre y puesto de la persona responsable de
atender el incidente.
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b.

C.

Correo electrénico y numero telefonico.

Localizacidn fisica de la persona.

3. Descripcion de equipos de trabajo:

a.

Nombres y puestos de las  personas
(internas/externas) y rol de cada miembro dentro del
equipo que conforman la funcion de respuesta para
la atencion del incidente, continuidad de las
operaciones y tratamiento de la crisis.

4.  Descripcion de lo identificado en las etapas de Deteccion
y Analisis

Q o T

o

Descripcion general del incidente.
Fecha y hora del evento.
Vectores de ataque.

Clasificacion del incidente segun la seccién IX de los
presentes lineamientos.

Descripcion del impacto segun las categorias.

Cualquier otro aspecto que la entidad o empresa
supervisada considere necesario revelar.

5. Actualizacion del estado reportado en el Informe de
atencion de incidentes o en informes de seguimiento de
incidentes previos, para comprender la situacion actual o
el avance de las medidas de la contencion, mitigacion y
recuperacion del incidente:

a.

Plan de trabajo (actualizado):

I Plan de trabajo, hoja de ruta, o cronograma
general que incluya, al menos, las actividades,
estado de dichas actividades (planificado, en
proceso o finalizado), porcentaje de avance,
responsables y plazos.

Resumen de las acciones para:

I Contencion del incidente.

Descripcion de las actividades ejecutadas para:
I Mitigacion del incidente.

Descripcion de las actividades ejecutadas para:
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e.

I Recuperacion de los sistemas afectados.

Descripcion de otros aspectos que se considere
necesario revelar.

Informes técnicos:

a.
b.

Informes de analisis forenses.

Cualquier otro informe técnico.

Resumen del incidente:

Q@ = o o

m.

¢Cuando comenzo el incidente?
¢Cuando se descubrio o detecto el incidente?

¢cCuando se realizo el comunicado inicial del
incidente a la Superintendencia?

¢Cuando se resolvio el incidente?
¢Cuando se finalizo el incidente?
Ubicacién fisica del incidente.

Origen/causa del incidente (si se conoce), incluidos
nombres de host y direcciones IP.

Descripcion del incidente (como se detectd, qué
ocurrio).

Descripcidn de los recursos afectados (redes, hosts,
aplicaciones, datos), incluidos los nombres de host
de los sistemas y las direcciones IP.

Los vectores de ataque asociados al incidente e
indicadores relacionados con el incidente (patrones
de tréfico, claves de registro, etc.). Lo anterior, en
caso de tener el dato.

Factores atenuantes.

Otras  organizaciones contactadas (ejemplo:
proveedor de software).

Comentarios generales.

Lecciones aprendidas:

a.

¢Cual informacion se necesitaba antes para prevenir
el incidente?
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b. ;Se tomaron medidas o acciones que podrian haber
inhibido la recuperacion?

c.  ¢Qué harian diferente el personal y la Alta Gerencia la
proxima vez que ocurra un incidente similar?

d. ¢Como se podria haber mejorado el intercambio de
informacién con otras organizaciones?

e. ¢Cuales acciones correctivas pueden prevenir
incidentes similares en el futuro?

f.  ¢Cudles precursores o indicadores se deben vigilar
en el futuro para detectar incidentes similares?

g. (¢Cuales herramientas o recursos adicionales se
necesitan para detectar, analizar y mitigar futuros
incidentes?

Pagina 81
Acuerdo Conassif 5-24



CONASSIF

Consejo Nacional de Supervisién
del Sistema Financiero

Seccion XIl. Lineamientos relacionados con el contenido y plazo de conservacion
de la informacion histérica de los incidentes de seguridad de la informacion y
seguridad cibernética

Objetivo: Definir el contenido y plazo de conservacion de la informacion histérica de
incidentes de seguridad de la informacion y seguridad cibernética.

1. Contenido y plazo de conservacion de la informacion histérica de incidentes de
seguridad de la informacion y seguridad cibernética

a) La informacion histérica de incidentes de seguridad de la informacién y
seguridad cibernética contendra los siguientes aspectos:

I Numero consecutivo de registro del incidente (lo define la entidad).
ii.  Fecha y hora de inicio del incidente.

iii. ~ Fecha y hora de finalizacion del incidente.

iv.  Duracion de la interrupcion.

v.  Descripcion del incidente.

vi. Causa Raiz.

vii. ~ Solucion.

viii. Impacto en el negocio.

ix. Costo estimado del incidente.

Xx.  Cualquier otro aspecto que la entidad o empresa supervisada
considere necesario revelar.

b)  Plazo de conservacion de la informacion histdrica:

i El plazo para la conservacion de la informacion histérica de incidentes
de seguridad de la informacion y seguridad cibernética es de al menos
cinco afos.
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Seccion XIlll. Lineamientos relacionados con las auditorias externas de Tl

Objetivo: Presentar los elementos necesarios que guiaran a las entidades y empresas
supervisadas en la aplicacion de las disposiciones establecidas sobre auditorias
externas de TI.

1.  Plazos para la remision del perfil tecnolégico
a) Paralas entidades y empresas supervisadas por SUGEF, SUGEVAL y SUPEN
I Plazo:

El perfil tecnoldgico sera remitido en los meses de febrero, mayo y
agosto, segun la distribucion de entidades que comunique cada
Superintendencia por medio de los canales oficiales de
comunicacion.

ji. Canales de remision:

El perfil tecnoldgico sera remitido mediante archivos XML, a través
del sistema SICVECA.

ii. ~ Contenido y guias:

El contenido del perfil tecnoldgico y la guia para la descarga, llenado
y remision vigentes se encuentran en los sitios electrénicos oficiales
de cada Superintendencia.

b)  Para entidades y empresas supervisadas por SUGESE
i Plazo:

El perfil tecnolégico sera remitido contra requerimiento expreso de
SUGESE en un plazo no mayor a veinte dias habiles contados a partir
de la solicitud.

ji. Canales de remision:

El perfil tecnolégico sera remitido mediante archivos en Excel, a
través de los canales oficiales de comunicacion.
iii. ~ Contenido y guias:

El contenido del perfil tecnoldgico y la guia para la descarga, llenado
y remision vigentes se encuentran en el sitio electronico oficial de
SUGESE.
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Estudio técnico

Aspectos por considerar para la elaboracion del estudio técnico que fundamenta
los procesos de evaluacion del marco de gobierno y gestion de Tl no aplicables.

a) El estudio técnico para la debida fundamentacion de los procesos de
evaluacion del marco de gobierno y gestion de TI que no les aplican a las
entidades o empresas supervisadas contendra:

I Caratula del estudio.
ii.  Antecedentes.
ii.  Método de trabajo:
Descripcion del método de trabajo.
iv.  Marco de gobierno y gestion de TI:

a) Criterios para la evaluacion de la aplicabilidad de los procesos
que consideren, al menos:

1. Cascada de metas adaptada a la entidad o empresa
supervisada.

2.  Factores de disefio adaptados a la entidad o empresa
supervisada:

I. Estrategia.

ii.  Metas.

iii. ~ Perfil de Riesgo.

iv.  Temas relacionados con TI.

v.  Panorama de amenazas.

vi.  Requerimientos de cumplimiento.
vii. Rol de TI.

viii. Modelo de Aprovisionamiento de TI.
ix. Métodos de Implementacion de TI.
x.  Estrategia de Implementacion de TI.
xi. ~ Tamaho de la organizacion.

xii.  Cualquier otro factor que se considere relevante.

3. Consideraciones de la naturaleza, tamafo, volumen de
operaciones, modelo de negocio y riesgos de la entidad o
empresa supervisada para la no adopcion de los procesos
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V.

b)  Andlisis de la seleccidn de los procesos de evaluacion del marco
de gobierno y de gestion de TI.

Conclusiones y recomendaciones de implementacion o exclusion.

3. Plazos y canales de comunicacion de los cambios significativos del perfil
tecnolégico

a) Paralas entidades y empresas supervisadas por SUGEF, SUGEVAL y SUPEN

b)

l.

ii.

Plazo:

La comunicacidn de los cambios significativos del perfil tecnoldgico
sera remitida en los meses de febrero, mayo y agosto, segun la
distribucion de entidades que comunique cada Superintendencia por
medio de los canales oficiales de comunicacion.

Canales:

Los cambios significativos del perfil tecnolégico seran comunicados
mediante el formulario de justificaciones del perfil tecnoldgico.

Para entidades y empresas supervisadas por SUGESE

I

ii.

Plazo:

La comunicacién de los cambios significativos del perfil tecnoldgico
sera remitida en los meses de febrero, mayo y agosto, segun la
distribucion de entidades que comunique la Superintendencia.

Canales:

Los cambios significativos del perfil tecnolégico seran comunicados
mediante un documento comprensivo de cambios. La entidad o
empresa supervisada definira el formato de dicho documento de
conformidad con los cambios identificados.

4. Plazo para las auditorias externas de TI

a)

b)

Una vez que las Superintendencias han comunicado el alcance de la
auditoria externa de Tl, las entidades y empresas supervisadas cuentan con
un plazo no mayor de nueve meses para la contratacion, planificacion,
gjecucion, revision interna de los resultados, remision de los productos de
la auditoria externa de Tl y solicitud de la presentacion de los resultados
finales de la auditoria externa de TI.

Las Superintendencias podran requerir un plazo menor de acuerdo con la
definicion de riesgo que represente la entidad o empresa supervisada.
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Canales de remision del alcance de la auditoria externa de TI

El comunicado del alcance de la auditoria sera remitido a las entidades y
empresas supervisadas por medio de los canales oficiales de comunicacion de
cada Superintendencia.

Formato para la planificacion del encargo, asi como el plazo y los canales para
la remision de la documentacion del contrato y la planificacion del encargo de
la auditoria externa de TI

a) Formato de la planificacién del encargo de la auditoria externa de TI:

I Caratula del plan:

1.
2.

7.

Nombre de la entidad o empresa supervisada.

Nombre de las Superintendencias que recibiran los resultados
de la auditoria externa de TI.

Titulo: “Planificacion del encargo de TI”.

Numero de referencia del oficio o requerimiento en que el
supervisor de la entidad o empresa supervisada solicita la
auditoria.

Nombre del auditor (firma, socio responsable y encargado del
equipo o auditor externo independiente) y el correspondiente
codigo del certificado CISA.

Nombre y puesto del aprobador del plan en la entidad o empresa
supervisada.

Fecha de aprobacion.

ii.  Plan de trabajo:

S o A WD =

Areas que serédn auditadas.

Tipo de trabajo planificado.

Objetivos de alto nivel y alcance del trabajo.
Entrevistas de descubrimiento por realizar.
Informacion relevante por obtener.

Procedimientos para verificar o validar la informacion obtenida
y su uso como evidencia de auditoria.

Temas generales, tales como:

I. Presupuesto.
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ii.  Disponibilidad y asignacion de recursos.

iii. ~ Fechas de programacion (cronograma detallado hasta un
tercer nivel del EDT).

iv.  Tipo de informe.
v.  Publico objetivo.
vi.  Entregables.
8.  Temas especificos, como:

I. Identificacion de las herramientas necesarias para
recopilar evidencia, realizar pruebas y preparar o resumir
informacidn para la generacion de los informes.

ii.  Criterios de valoracion (politicas, procedimientos o
protocolo) que se usaran al evaluar las practicas actuales.

iii.  Documentacion de valoracion de riesgos.

iv.  Requerimientos para la generacion de informes y
distribucion.

v.  Informes externos disponibles.

Plazo y canales para la remision del contrato y la planificacion del encargo de
la auditoria externa de TI

El contrato y la planificacion del encargo de la auditoria externa de Tl seran
remitidos mediante los canales oficiales de comunicacion de cada
Superintendencia y en un plazo maximo de treinta dias habiles contados a partir
de la suscripcion del contrato de la auditoria externa.

Formatos, contenido y canales de remision de los productos de la auditoria
externa de Tl

a) El formato y contenido de los productos de la auditoria externa de Tl se
detallan a continuacion:

1. Informe de la auditoria externa de TI

El informe de auditoria externa de Tl estara foliado y contendra lo
siguiente:

1. Caratula del informe:
a. Nombre de la entidad o empresa supervisada.
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f.
Secciones del informe:

a.

Nombre de las Superintendencias que recibiran los
resultados de la auditoria externa de TI.

Titulo del informe: “Auditoria externa de TI”.

Numero de referencia del oficio o requerimiento en que el
supervisor de la entidad o empresa supervisada solicita la
auditoria.

Nombre del auditor (firma, socio responsable y encargado
del equipo o auditor externo independiente) y el
correspondiente cddigo del certificado CISA.

Fecha de finalizacion del informe.

Generalidades de la auditoria externa:
I. Identificacion de la entidad o empresa supervisada:

1. Tipo de entidad o empresa supervisada
(entidad individual o grupo de entidades).

Tipo de gestion de Tl (individual o corporativa).

Otros aspectos importantes a criterio del
auditor.

il Restricciones:

Indicar las restricciones con respecto a la circulacion
del informe.

iii.  Equipo de auditoria:
Integracion del equipo de auditoria:
a. Nombre completo.
b.  Rol dentro del equipo.
iv.  Periodo de ejecucion de la auditoria:
Periodo auditado.
Alcance de la auditoria:
Detalle del alcance de la auditoria.
Método de trabajo:

Descripcion del método de trabajo utilizado en el proceso
de revision.
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Limitaciones generales:

Indicar las limitaciones generales a las que estuvo sujeta
la auditoria.

Resultados de la auditoria:

I.

fi.

fi.

iv.

Opinion general.
Conclusiones.

Para cada proceso evaluado se requiere indicar lo
siguiente:

1.  Los hallazgos, los cuales indiquen: la condicion,
criterio, causa, efecto. Cuando corresponda:
riesgo y recomendacion por cada hallazgo.

2. Los escenarios de riesgos de Tl de los
hallazgos sefalados en el punto anterior, que
detallen: el actor que genera la amenaza, el tipo
de amenaza, el evento o accion, los activos o
recursos relacionados y la duracion, cuando
corresponda.

3. Las recomendaciones para mitigar los riesgos
de Tl sehalados en los puntos anteriores.

Comentarios de la gerencia al borrador de informe
(documento formal y firmado que contiene los
comentarios de la gerencia sobre los hallazgos y su
aceptacion o rechazo).

v.  Detalle de cualquier reserva que el auditor externo de
Tl tuviese en cuanto al alcance de la auditoria.
Firmas:

El informe estara firmado, al menos, por el socio
responsable o auditor CISA responsable o el auditor
externo independiente.

Anexos:

El informe contendra como minimo los siguientes anexos:

1.

Matriz de calificacion del gobierno y de la gestion de
Tl (de la entidad o empresa supervisada y, cuando
corresponda, de los proveedores de bienes y
servicios de TI).
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2. Ndmero y fecha del acuerdo del Organo de Direccién
en el cual se aprobé el informe final de la auditoria
externa de TI.

3. Indice de documentacidn de los papeles de trabajo
referenciados en el informe de auditoria externa de
Tl y en la matriz de evaluacion del gobierno y la
gestion de Tl con explicaciones detalladas de los
documentos.

4.  Cualquier otra informacién o documento
considerado necesario por el auditor externo de TI.

2. Matriz de evaluacion

Las Superintendencias pondran a disposicion de las entidades y
empresas supervisadas, asi como de los auditores externos de T, la
version vigente de la herramienta que contiene la Matriz de evaluacion
del marco de gobierno y gestion de Tl, asi como las respectivas guias
para su uso a través de los sitios electrénicos oficiales de cada
Superintendencia. Las “practicas de gobierno y gestion” establecidas
en la matriz de evaluacion seran adoptadas y adaptadas por las
entidades y empresas supervisadas de conformidad con sus riesgos
identificados.

b)  Canales de remisién de los productos de la auditoria externa de TI:

Los productos de la auditoria externa de Tl seran remitidos través de los
canales oficiales de comunicacion de cada Superintendencia.

Canales de coordinacion de la reunion para la presentacion de los resultados de
la auditoria externa de TI

La coordinacion de la reunion para la presentacion de los resultados de la
auditoria externa de TI por parte de las entidades o empresas supervisadas se
realizara por medio de los canales oficiales de comunicacion de cada
Superintendencia.

Contenido minimo de la presentacion de los resultados de la auditoria externa
de Ti

Contenido minimo de la presentacion de los resultados de la auditoria externa de
Tl

I Objetivos de la auditoria:
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ii.  Meétodo utilizado en el proceso de revision.

iii.  Alcance de la auditoria.

iv.  Periodo auditado.

v.  Periodo de ejecucion de la auditoria.

vi.  Hallazgos relevantes por proceso o aspecto evaluado.
vii.  Riesgos de Tl relevantes.

viii. Opinion general.

ix. Recomendaciones.

Personas que se requiere que asistan a la presentacion de los resultados de la
auditoria externa de TI:

a) El presidente del Organo de Direccién o el directivo que se encuentra
destacado en el Comité de Tl de las entidades y empresas supervisadas.

b)  El gerente general o el representante legal de las entidades o empresas
supervisadas.

c) El responsable de la unidad de TI, o similar, de las entidades y empresas
supervisadas.

d) El auditor interno de las entidades y empresas supervisadas.

e) El presidente del comité de vigilancia, cuando exista dicho cargo en las
entidades y empresas supervisadas.

f)  Elresponsable de la funcién, unidad o funciones equivalentes de seguridad
de la informacion y seguridad cibernética de las entidades o empresas
supervisadas cuando se evaluen controles sobre dicha area.

Plan de accion para la atencion de los hallazgos de la auditoria externa de TI

a) Los aspectos que se consideraran en la elaboracion del plan de accién para
la atencion de los hallazgos de la auditoria externa de Tl son los siguientes:

i Las Superintendencias pondran a disposicion de las entidades y
empresas supervisadas y de los auditores externos de TI, la version
vigente del “Plan de accion para la atencion de los hallazgos de la
auditoria externa de TI", asi como la respectiva “Guia para la descarga,
llenado y remision del plan de accion” a través de los sitios
electronicos oficiales de cada Superintendencia.
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ii.

fii.

iv.

Los planes de accion para la atencion de los hallazgos de la auditoria
externa de Tl especificardan claramente la accidén a implementar, su
duracion o plazo de ejecucion, las fechas de inicio y fin de ejecucion,
el porcentaje de avance, el responsable, los indicadores para medir la
efectividad de las acciones tomadas para mitigar el riesgo o corregir
el hallazgo y una explicacion clara de como las acciones van a lograr
lo propuesto.

El plan de accidn incluira la frecuencia de presentacion de informes
de avance con plazos no mayores a seis meses.

El plan de accion estara firmado por el representante legal de la
entidad o empresa supervisada.

En caso de que el supervisor lo requiera, las entidades o empresas
supervisadas ejecutaran modificaciones en el plan de accidn. El plan
de accién con las modificaciones serd aprobado por el Organo de
Direccion, estara firmado por el representante legal de la entidad o
empresa supervisada y sera comunicado, nuevamente, al supervisor
en el plazo requerido por este.
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Seccion XIV. Lineamientos relacionados con las pautas para la elaboracion de las
solicitudes de prorroga para el plazo de la remision de los productos de la
auditoria externa de Tl y el plazo de la remision del plan de accién, asi como los
canales de remision de las solicitudes

Objetivo: Establecer las pautas para la elaboracion de las solicitudes de prérroga para
el plazo de la remision de los productos de la auditoria externa de Tl y el plazo de la
remision del plan de accion, asi como los canales de remision de las solicitudes.

1. Las pautas para considerar en la elaboracion de las solicitudes de prorroga son
las siguientes:

a) Lasolicitud sera suscrita por el representante legal de la entidad o empresa
supervisada.

b) Indicar la fecha propuesta de remision de los productos de la auditoria
externa de Tl o acompanarse de un nuevo plan de accion aprobado por su
Organo de Direccion, segun corresponda.

¢) Indicar los motivos y las pruebas, si fuere el caso, que imposibilitan a la
entidad o empresa supervisada cumplir con el plazo original y demostrar
que los motivos para su peticion se basan en caso fortuito o fuerza mayor
u otras causas fuera de su control.

2.  Canales de remision de las solicitudes de prdrroga:

a) Para las solicitudes de prérroga se elaborara un oficio, el cual, sera remitido
mediante los canales oficiales de comunicacion de cada Superintendencia.
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Seccion XV. Anexos

Anexo 1

Procesos de evaluacion del marco de gobierno y gestion de T

1.  Procesos de evaluacion del gobierno de TI
Aspectos del
ID marco de Descripcion Propésito
gobierno de TI
Proporcionar un enfoque consistente
integrado y alineado con el enfoque de
Analizar y articular  los goblerr?o de la entidad o empresa
o ; supervisada. Las decisiones
requisitos para el gobierno de . : o
. ; o relacionadas con informacion y las
la tecnologia de informacion de . .
. tecnologias deben hacerse en linea con
Asegurar el |la entidad o empresa ; - :
I ; las estrategias y objetivos de la entidad o
establecimiento | supervisada.  Establecer 'y ;
empresa supervisada y para alcanzar el
y el | mantener componentes de .
1.01 . . valor deseado. En este sentido, debe
mantenimiento | gobierno claros con respecto a
) asegurarse de que los procesos
del marco de | la autoridad y las ; : o
. o relacionados con la informacion y las
gobierno responsabilidades para lograr ) ;
tecnologias se supervisen de forma
la misién, las metas y los . i
- . eficaz y transparente; que se cumpla con
objetivos de la entidad o .
. los requisitos legales, contractuales y
empresa supervisada. o
regulatorios; y que se cumplan los
requisitos de gobierno para los
miembros del Organo de Direccién.
Asegurar un valor optimo de las
iniciativas, servicios y activos habilitados
Optimizar el valor al negocio de | para informacion y las tecnologias; la
Asegurar la | las inversiones en procesos de | entrega rentable de soluciones y
1.02 | obtencion de | la entidad o empresa | servicios; asi como una imagen confiable
beneficios supervisada, servicios y activos | y precisa de los costes y beneficios
de informacion y tecnoldgicos. | probables para que las necesidades de la
entidad o empresa supervisada se
satisfagan de forma eficaz y eficiente.
Asegurar que el apetito ¥, la | Asegurarse de que el riesgo de negocio
tolerancia y la capacidad al | relacionado con la informacién y las
riesgo de la entidad o empresa | tecnologias no exceda el apetito,
supervisada se entiendan, | tolerancia y capacidad al riesgo de la
Asegurar la articulen comuniquen, | entidad o empresa supervisada, que se
1.03 | optimizacion y quen, P p . g

del riesgo

ademds, que se identifique y
gestione el riesgo para el valor
de negocio relacionado con el
uso de la tecnologia de
informacion.

identifique y gestione el impacto del
riesgo relacionados y generados con la
informacion y las tecnologias para el
valor de negocio y que se minimicen los
posibles fallos de cumplimiento.
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Aspectos del
ID marco de Descripcion Propésito
gobierno de TI
Asegurar que se dispone de
recursos adgcuados y Asegurarse de que las necesidades de
suficientes relacionados con la ;
; ., , recursos de la entidad o empresa
informacion y las tecnologias ; :
supervisada se satisfagan de manera
Asegurar la | (personas, procesos y ,
AP ; ) Optima, que los costes de la tecnologia
1.04 | optimizacion de | tecnologia), asi como con el : . . ;
; de informacidon se optimicen, y que exista
los recursos negocio para apoyar .
h . una mayor probabilidad de obtener
eficazmente los objetivos de la - ; o .
. beneficios y disponibilidad para cambios
entidad o empresa
. futuros.
supervisada, a un coste
optimo.
Asegurar que se identifica e
involucra a las  partes | Asegurarse de que las partes interesadas
interesadas en el sistema de | apoyen la estrategia y la hoja de ruta de
gobierno de la tecnologia de | la tecnologia de informacion, que la
Asequrar ol informacion y que la mediciény | comunicacion con las partes interesadas
g . comunicacion sobre el | sea eficaz y oportuna, y que se
compromiso de o . .
1.05 rendimiento, su conformidad | establezcan las bases para los informes
las partes ] ) T
. en la entidad o empresa | con el fin de aumentar el rendimiento.
interesadas

supervisada sean
transparentes, con las partes
interesadas aprobando las
metas, métricas y las acciones
remediales necesarias.

Identificar
confirmar que sus objetivos y estrategias
relacionadas se ajusten a la estrategia de
la entidad o empresa supervisada.

las dreas de mejora y

2.  Procesos de evaluacion de la gestion de TI
Aspectos del
ID marco de Descripcion Propdsito
gestion de TI
Implementar un enfoque de gestion
consistente para permitir que se
alcancen los requisitos de gobierno
Disefiar el sistema de gestion para | organizacional, con cobertura de
. la informacidn y las tecnologias de | componentes de gobierno, como los
Gestionar el . : 7
marco de la erzt:dad 0 empresa supervisada procegos'de gestion, las estructuras
T basdndose en las metas de la | organizativas, los roles y las
2.01 gestion de entidad o empresa supervisada y | responsabilidades, las actividades

informacioén y
las
tecnologias.

otros factores de disefio. Con base
en este disefio, implementar todos
los componentes necesarios del

sistema de gestion.

confiables y repetibles, los elementos
de informacién, las politicas y
procedimientos, las habilidades y las
competencias, la cultura y el

comportamiento, asi como los
servicios, infraestructura y
aplicaciones.
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2.02

Gestionar la
estrategia.

Proporcionar una visién holistica
del entorno organizacional y de
informaciéon y las tecnologias
actuales, la direccién futura y las
iniciativas necesarias para migrar
al entorno futuro deseado.
Garantizar que el nivel de
digitalizacién deseado sea integral
en la direccion y la estrategia de la
tecnologia de informacidn futuras.
Evaluar la madurez digital actual
de la entidad o empresa
supervisada y desarrollar una hoja
de ruta para reducir las brechas.
Repensar, con la entidad o
empresa supervisada, las
operaciones internas, asi como las
actividades de cara al cliente.
Garantizar el alcance en la ruta de
transformacion a través de toda la
entidad o empresa supervisada.
Aprovechar los bloques de
construccion de la arquitectura
organizacional, los componentes
del gobierno y el ecosistema de la
entidad o empresa supervisada,
incluyendo servicios y
capacidades relacionadas que se
proporcionan externamente, para
permitir una respuesta confiable,
también dgil y eficiente a los
objetivos estratégicos.

Apoyar la estrategia de
transformacion digital de la entidad o
empresa supervisada y proporcionar
el valor deseado a través de una hoja
de ruta con cambios incrementales.
Usar un enfoque holistico en cuanto a
la informacion y las tecnologias,
asegurando que cada iniciativa esté
claramente conectada con wuna
estrategia global. Habilitar el cambio
en todos los diversos aspectos de la
entidad o empresa supervisada, desde
los canales y procesos hasta los
datos, cultura, habilidades, modelo
operativo e incentivos.

2.03

Gestionar la
arquitectura
organizacional.

Establecer  una  arquitectura
comun que consiste en capas de
arquitectura de procesos de
negocio, informacién,  datos,
aplicaciones y tecnologia. Crear
modelos y prdcticas claves que
describen las arquitecturas base y
objetivo, en linea con la estrategia
de tecnologias e informacion de la
entidad o empresa supervisada.
Definir  los  requisitos  de
taxonomia, estandares,
directrices, procedimientos,
plantillas 'y herramientas, y
proporcionar un vinculo para estos

Representar los diferentes bloques de
construccion que conforman la
entidad o empresa supervisada y sus
interrelaciones, asi como los
principios que guian su disefio y
evolucidn a lo largo del tiempo, para
posibilitar una prestacién estdndar,
responsable y eficiente de los
objetivos operativos y estratégicos.
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Propésito

componentes. Mejorar el
alineamiento, aumentar la agilidad,
mejorar la calidad de la
informacién y generar ahorros
potenciales de costes mediante
iniciativas como la reutilizacién de
componentes de bloques de
construccion.

2.04

Gestionar la
innovacion.

Mantener una concienciacion de
tecnologia e informacion 'y
tendencias de servicio
relacionadas, asi como
monitorizar las tendencias
tecnoldgicas emergentes.
Identificar de forma proactiva
oportunidades de innovacién y
planificar como beneficiarse de la
innovacién en relacién con las
necesidades organizacionales y la
estrategia de tecnologia e
informacion. Analizar qué
oportunidades de mejora o
innovacidn organizacional pueden
crearse mediante tecnologias
emergentes, servicios 0]
innovacion organizacional
habilitada por tecnologia e
informacidn, asi como a través de
tecnologias ya establecidas y por
la innovacién de procesos
organizacionales 'y de TI
Influenciar la planificacion
estratégica y las decisiones de
arquitectura organizacional.

Lograr ventajas competitivas,
innovacidn organizacional, una mejor
experiencia del cliente y una mayor
eficacia y eficiencia operativa con el
aprovechamiento de los desarrollos
de tecnologia e informacion y
tecnologias emergentes.

2.05

Gestionar el
portafolio.

Ejecutar la direccion estratégica
establecida para las inversiones,
en linea con la vision de Ia
arquitectura organizacional y la
hoja de ruta de tecnologia e
informacién.  Considerar  las
diferentes categorias de
inversiones y las limitaciones de
recursos y financiacion. Evaluar,
priorizar y equilibrar los programas
y servicios, gestionando Ia
demanda dentro de las
limitaciones de recursos y

Optimizar el rendimiento del portafolio
general de programas en respuesta al
rendimiento individual de programas,
productos y servicios, asi como a las
cambiantes prioridades y demandas
de la entidad o empresa supervisada.
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financiamiento, basandose en su
alineacion con los objetivos
estratégicos, el valor y el riesgo de
la entidad o empresa supervisada.
Mover los programas
seleccionados al portafolio de
productos o servicios activo para
su ejecucion.  Supervisar el
rendimiento del portafolio general
de productos y servicios, y
programas, proponiendo ajustes
segun sea necesario en respuesta
al rendimiento del programa,
producto o servicio, o cambiando
las prioridades de la entidad o
empresa supervisada.
Gestionar las actividades
financieras  relacionadas con
tecnologia e informacién en las
funciones organizacionales y de | Fomentar la asociacion entre las
Tl, cubriendo el presupuesto, la | partes interesadas de la entidad o
gestion de costes y beneficios, asi | empresa supervisada y de T| para
como la priorizacion de gastos | permitir el uso eficaz y eficiente de los
mediante el uso de prdcticas | recursos relacionados con tecnologia
Gestionar el p.resupues.tarias forma.les. y un|e inforchién, y .’proporcionar
sistema justo y equitativo de | transparencia y rendicion de cuentas
2.06 | presupuesto y . L .
los Costes. asignacion de cos.tes a la entidad | sobre .eI coste y el valor para el
0 empresa supervisada. Consultar | negocio de soluciones y servicios.
a las partes interesadas para | Habilitar a la entidad o empresa
identificar y controlar los costes y | supervisada para que tome decisiones
beneficios totales dentro del | informadas sobre el uso de soluciones
contexto de los planes | y  servicios de tecnologia e
estratégicos y tdcticos de | informacion.
tecnologia e informacion. Iniciar la
accion correctiva cuando sea
necesario.
Proporcionar un enfoque
. estructurqqo para asegurar tna Optimizar las capacidades de
Gestionar los | contratacion/adquisicion, i
P . recursos humanos para satisfacer los
2.07 | recursos planificacidn, evaluacion y L ;
humanos. desarrollo de recursos humanos objetlvgs de la entidad o empresa
. . supervisada.
optimos (tanto interna como
externamente).
Gestionar las relaciones con las | Facilitar el conocimiento, habilidades y
208 Gestipnar las | partes interesadas de una manera comportamfentos correctos  para
relaciones. formal y transparente que asegure | generar mejores resultados, aumentar

una confianza mutua y un enfoque

la confianza, credibilidad mutua y uso
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combinado en lograr las metas
estratégicas dentro de las
limitaciones de los presupuestos y
la tolerancia al riesgo. Basar las
relaciones de la comunicacion
abierta y transparente, un lenguaje
comun, asi como la voluntad de
responsabilizarse y rendir cuentas
por las decisiones clave por
ambas partes. La entidad o
empresa supervisada y Tl deben
trabajar juntos para generar
resultados organizacionales
exitosos que respalden los
objetivos organizacionales.

eficaz de los recursos, a fin de
estimular una relacién productiva con
las partes interesadas de la entidad o
empresa supervisada.

2.09

Gestionar los
acuerdos de
servicio.

Alinear los productos y servicios
habilitados por tecnologia e
informaciéon y los niveles de
servicio con las necesidades y
expectativas de la empresa,

incluidos la identificacion,
especificacion, disefio,
publicacidn, acuerdo y

monitorizacion de los productos y
servicios de tecnologia e
informacidn, niveles de servicio e
indicadores de rendimiento.

Asegurarse de que los productos,
servicios y niveles de servicio de
tecnologia e informacidn satisfagan
las necesidades actuales y futuras de
la entidad o empresa supervisada.

2.10

Gestionar los
proveedores.

Gestionar los productos y
servicios relacionados con
tecnologia e informacion
proporcionados por todo tipo de
proveedores para que satisfagan
los requisitos de la entidad o
empresa supervisada. Esto incluye
la busqueda y seleccion de
proveedores, gestion de
relaciones, gestion de contratos,
ademads, revision y monitorizacion
del rendimiento de proveedores y
el ecosistema de proveedores
(incluida la cadena ascendente de
suministro) para que sea efectiva y
cumpla con la legislacion.

Optimizar las capacidades de
tecnologia e informacién disponibles
para apoyar la estrategia y la hoja de
ruta, minimizar el riesgo asociado con
proveedores que no rinden o

cumplen con los requisitos y asegurar
precios competitivos.

2.11

Gestionar la
calidad.

Definir y comunicar los requisitos
de calidad en todos los procesos,
procedimientos y  resultados
organizacionales  relacionados.

Asegurar la prestacién consistente de
soluciones y servicios de Tl para
satisfacer los requisitos de calidad de
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Habilitar los controles, | la entidad o empresa supervisada y las
monitorizacion continua y uso de | necesidades de las partes
prdcticas y estandares probados | interesadas.
en esfuerzos de mejora y
eficiencia continuos.
Integrar la gestion del riesgo
Identificar, evaluar y reducir | organizacional relacionado con Ia
continuamente los riesgos | tecnologia e informacidén, con Ia
212 Gestionar el | relacionados con tecnologia e | gestion del riesgo organizacional
‘ riesgo. informacion dentro de los niveles | global y equilibrar los costes y
de tolerancia establecidos por la | beneficios de la gestion del riesgo
entidad o empresa supervisada. organizacional relacionado con las
tecnologia e informacion.
Mantener el impacto y la ocurrencia de
. Definir, operar y monitorizar un | incidentes de seguridad de Ia
Gestionar la | . . . . g .
2.13 : sistema de gestion de seguridad | informacidon dentro de los niveles de
seguridad. : - . ] ;
de la informacion. apetito de riesgo de la entidad o
empresa supervisada.
Lograr y mantener la gestion
eficaz de los activos de datos de la . . )
. . . Garantizar el uso eficaz de activos de
Gestionar los | entidad o empresa supervisada o
2.14 ; ; datos criticos para lograr las metas y
datos. durante todo el ciclo de vida de los P P
h objetivos organizacionales.
datos, desde la creacidon hasta su
entrega, mantenimiento y archivo.
Obtener el valor de negocio deseado y
Gestionar todos los programas del | reducir el riesgo de retrasos, costes y
portafolio de inversién, de | erosion de valor inesperados. Para
conformidad con la estrategia de | ello, mejorar las comunicaciones y la
la entidad o empresa supervisada | participacion
215 Gestionar los | y de forma coordinada, segin un | del negocio y usuarios finales,
' programas enfoque de gestion de garantizar el valor y la calidad de los
programas  estandar. Iniciar, | entregables del programa; realizar un
planificar, controlar y ejecutar | seguimiento de los proyectos dentro
programas, asi como monitorizar | de los programas, ademas,
el valor esperado del programa. maximizar la  contribucion  del
programa al portafolio de inversiones.
Identificar las  soluciones 'y
analizar los requisitos antes de su
adquisicién o construccion para
asegurarse de que se ajustan a los . ‘L
. . . Crear soluciones dptimas que
Gestionar  la | requisitos estratégicos de Ia . .
L . satisfagan las necesidades de Ia
2.16 | definicion de | empresa cubriendo los procesos,

requisitos

aplicaciones, informacidn/datos,
infraestructura y servicios del
negocio Coordinar la revisién de
opciones viables con las partes
interesadas afectadas, incluidos

entidad o empresa supervisada
mientras que se minimiza el riesgo.
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costes y beneficios relativos,
analisis de riesgos, aprobacion de
los  requisitos 'y soluciones
propuestas.

2.17

Gestionar la
identificacion y
construccion
de soluciones

Establecer y mantener productos y
servicios identificados (tecnologia,
procesos de negocio y flujos de
trabajo) alineados con los
requisitos de la entidad o empresa
supervisada que cubran el disefio,
desarrollo,

adquisicion/subcontratacion y la
asociaciéon con  proveedores.
Gestionar la configuracion,
preparacion de pruebas, pruebas,
gestion de requisitos y
mantenimiento de procesos de
negocio, aplicaciones,
informacidn/datos, infraestructura
y servicios.

Garantizar una prestacion agil y
escalable de productos y servicios
digitales.  Establecer  soluciones
oportunas y rentables (tecnologia,
procesos de negocio y flujos de
trabajo) capaces de apoyar los
objetivos estratégicos y operativos de
la entidad o empresa supervisada.

2.18

Gestionar la
disponibilidad
y la capacidad

Equilibrar las necesidades
actuales y futuras de
disponibilidad,  rendimiento y
capacidad con la prestacion de
servicios rentables. Incluir Ia
evaluacion de las capacidades
actuales, previsién de las
necesidades futuras basdndose
en los requisitos del negocio, el
analisis de impactos en el negocio
y la evaluacién del riesgo, para
planificar e implementar acciones
que satisfagan los requisitos
identificados.

Mantener la disponibilidad  del
servicio, la gestién eficiente de los
recursos y la optimizaciéon del
rendimiento del sistema a través de la
prediccién de los requisitos futuros de
rendimiento y capacidad.

2.19

Gestionar el
cambio
organizativo

Maximizar la probabilidad de
implementar con éxito un cambio
organizativo sostenible en toda la
entidad o empresa supervisada, de
forma rdpida y con un riesgo
reducido. Cubrir el ciclo de vida
completo del cambio y todas las
partes interesadas en el negocio y
enTl

Preparar y conseguir el compromiso
de las partes interesadas para el
cambio en el negocio y reducir el
riesgo de fracaso.

2.20

Gestionar los
cambios de Tl

Gestionar todos los cambios de
una manera controlada, incluidos
los cambios estdndar y los
mantenimientos de emergencia en

Facilitar una ejecucién de cambios
rdpida y confiable para el negocio.
Mitigar el riesgo de afectar
negativamente la estabilidad o
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relaciéon con los procesos de
negocio, las aplicaciones y la
infraestructura.  Esto  incluye
estandares y procedimientos de
cambio, evaluacién del impacto,
priorizacion y autorizacion,
cambios de emergencia,
seguimiento, informes, cierre y
documentacion.

integridad del entorno que se ha
modificado.

2.21

Gestionar la
aceptacion y
transicion de
los cambios de
Tl

Aceptar formalmente y hacer
operativas las nuevas soluciones.
Incluir la planificacion de Ia
implementacidon, conversién de
sistemas y datos, pruebas de
aceptacion, comunicacion,
preparacion de la puesta en
produccidn, paso a produccién de
nuevos o modificados procesos de
negocio y servicios de tecnologia e
informacidn, soporte temprano de
la produccién y revisién posterior a
la implementacién.

Implementar soluciones de forma
segura y conforme a las expectativas
y resultados acordados.

222

Gestionar el
conocimiento

Mantener disponible la
informacion de gestion relevante,
vigente, conocimiento validado y
confiable con el fin de apoyar
todas las actividades del proceso y
facilitar la toma de decisiones
relacionadas con el gobierno y la
gestion de tecnologia e
informacién de la empresa.
Planificar la identificacion,
recopilacion, organizacion,
mantenimiento, uso y retirada del
conocimiento.

Proporcionar el conocimiento e
informacion de gestion necesarios
para apoyar a todo el personal en el
gobierno y gestion de la tecnologia e
informacion de la entidad o empresa
supervisada y facilitar la toma de
decisiones informada.

2.23

Gestionar los

activos

Gestionar  los  activos  de
tecnologia e informacidn a través
de su ciclo de vida para asegurarse
de que su uso aporta valor a un
coste dptimo, contindan
operativos (adecuados a su
propésito), se tienen en cuenta y
estan fisicamente protegidos.
Asegurar que aquellos activos que
son criticos para soportar la
capacidad del servicio son
confiables y estan disponibles.

Tener en cuenta todos los activos de
tecnologia e informacién y optimizar el
valor proporcionado por su uso.
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Gestionar las licencias de software
para asegurarse de que se
adquiere, retiene y despliega la
cantidad dptima en relacion con el
uso que requiere el negocio, y que
el software instalado cumpla con
los acuerdos de licencia.
Definir y mantener descripciones y
relaciones entre recursos claves y
las capacidades necesarias para . . . -
. . Proporcionar informacidn suficiente
ofrecer servicios habilitados por . L
L - ; sobre los activos de servicio para
. tecnologia e informacion. Incluir la L . ;
Gestionar la L . o facilitar que el servicio se gestione de
2.24 ) L recopilacion de informacién sobre .- 4
configuracion : . : forma eficiente. Evaluar el impacto de
la configuracién, estableciendo .
. ; . los cambios y hacer frente a los
lineas de referencia, verificando y | . ~. .
: ) S incidentes del servicio.
auditando esta informacién, y
actualizando el repositorio de
configuracion
. Lograr los resultados definidos en el
Gestionar todos los proyectos que ) .
L . proyecto y reducir el riesgo de retrasos
se inician en la entidad o empresa | " -
. . inesperados, costes y erosion del valor
supervisada, alineados con la . .
; R mediante la mejora de las
estrategia organizacional y de S C
. . comunicaciones y la participacion del
Gestionar los | forma coordinada, con base en . ; .
2.25 ; o negocio y de los usuarios finales.
proyectos una estrategia de gestion de ; )
) - Garantizar el valor y la calidad de los
proyectos  estandar. Iniciar, S
o . entregables del proyecto y maximizar
planificar, controlar y ejecutar o
g ; su contribucion a los programas
proyectos, asi como concluir con - ;
o . e definidos 'y al portafolio de
una revision post-implementacion. | . .
inversiones.
Coordinar y  ejecutar las
actividades y los procedimientos
operativos requeridos para
entregar los  servicios  de | Proporcionar los resultados de los
226 Gestionar las | tecnologia e informacion internos | productos y servicios operativos de
' operaciones y tercerizados. Incluir la ejecucién | tecnologia e informacion segun lo
de procedimientos de operacion | planeado.
estandar predefinidos y las
actividades de supervision
requeridas.
Proporcionar  una  respuesta | Lograr una mayor productividad y
oportuna 'y efectiva a las | minimizar las interrupciones mediante
Gestionar las | solicitudes de los usuarios y la | la resolucién rdpida de consultas e
227 peticiones y los | resolucion de todos los tipos de | incidencias de los usuarios. Evaluar el

incidentes del
servicio

incidentes. Restaurar el servicio
normal, registrar y completar las
solicitudes de usuario; asi como
registrar, investigar, diagnosticar,

impacto de los cambios y hacer frente
a los incidentes del servicio. Resolver
las solicitudes de los usuarios y
restaurar el servicio como respuesta
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escalar y resolver los incidentes. | ante incidentes. (Incluyen entre otros,
(Incluyen, entre otros, los | los incidentes de seguridad de la
incidentes de seguridad de la | informacidon y de seguridad
informacién 'y de seguridad | cibernética)
cibernética)
Aumentar la disponibilidad, mejorar
los niveles de servicio, reducir los
Identificar y  clasificar los | costes y atender mejor las
Gestionar los problemas y su causa raiz. Ofrecer | necesidades del cliente, asi como
2.28 una solucion oportuna para evitar | lograr su satisfaccion mediante una
problemas o 9 .
incidentes recurrentes. Ofrecer | reduccién del nimero de problemas
recomendaciones de mejoras. operativos, e identificar las causas raiz
como parte de la resoluciéon de
problemas.
Establecer y mantener un plan que
permita a las organizacionesy a Tl
responder a los incidentes y | Adaptarse rdpidamente, continuar con
adaptarse rdpidamente a las | las operaciones del negocio y
interrupciones. Esto permitird la | mantener la disponibilidad de los
. operacion  continua de los | recursos y la informacién a un nivel
Gestionar la » . }

2.29 continuidad procesos criticos de negocio y de | aceptable para la entidad o empresa
los servicios de tecnologia e | supervisada en caso de una
informacién necesarios, ademds, | interrupcion significativa (p.€j.,
mantener la disponibilidad de | amenazas, oportunidades,
recursos, activos e informacién en | demandas).
un nivel aceptable para la entidad
0 empresa supervisada.

Proteger la informacion de Ia
entidad o empresa supervisada
para mantener el nivel de riesgo de
la seguridad de la informacidn N . .
. . Minimizar el impacto en el negocio de
Gestionar los | aceptable para la entidad o - I
e . las vulnerabilidades e incidentes
2.30 | servicios de | empresa supervisada, conforme ; ;
. " : operativos de seguridad de la
seguridad con la politica de seguridad. | ; hy
informacidn.
Establecer y mantener roles y
privilegios de acceso de seguridad
de la informacidn. Realizar una
monitorizacion de la seguridad.
Definir y mantener los controles
apropiados de los procesos de . .
propi: P Mantener la integridad de Ia
. negocio para asegurar que la | . L .
Gestionar los | . 7 . informacién y la seguridad de los
informacién relacionada y . ; ? ;
controles  de activos de informacién manejados
2.31 procesada por procesos de ;
los procesos o ) dentro de los procesos de negocio,
) negocio internos o tercerizados .
de negocio dentro de la entidad o empresa

cumpla con todos los requisitos
relevantes de control de la
informacion. Identificar los

supervisada u operacion tercerizada.
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ID

Aspectos del
marco de
gestion de TI

Descripcion

Propésito

requisitos relevantes de control de
la informacion. Gestionar y operar
los controles adecuados de
entrada, throughput y salida
(controles de aplicacion) para
asegurar que la informacion y el
procesamiento de la informacién
cumpla con estos requisitos.

2.32

Gestionar la
monitorizacion
del

rendimiento 'y
la conformidad

Recopilar, validar y evaluar las
metas y métricas de alineamiento
de la entidad o empresa
supervisada. Supervisar que los
procesos y las prdcticas se
desempefen segun las metas y
métricas de rendimiento 'y
conformidad acordadas.
Proporcionar informes
sistemdticos y oportunos.

Proporcionar transparencia en el
rendimiento y la conformidad e
impulsar la consecucion de las metas.

2.33

Gestionar el
sistema de
control interno

Supervisar y evaluar
continuamente el entorno de
control, incluyendo
autoevaluaciones
autoconcienciacion. Habilitar a la
gerencia para identificar
deficiencias e

ineficiencias de control e iniciar
acciones de mejora. Planificar,
organizar y mantener estandares
para la evaluacion del control
interno y la eficacia del control de
procesos.

Dar informacidon transparente a las
partes interesadas clave sobre la
idoneidad del sistema de controles
internos que permita proporcionar
confianza en las operaciones,
confianza en el logro de los objetivos
de la entidad o empresa supervisada y
una comprension adecuada del riesgo
residual.

2.34

Gestionar el
cumplimiento
de los
requisitos
externos

Evaluar si los procesos de
tecnologia e informacién y los
procesos de negocio apoyados
por tecnologia e informacién
cumplen con las leyes,
regulaciones y requisitos
contractuales. Asegurar que los
requisitos se han identificado y
cumplido; integrar el cumplimiento
de Tl con el cumplimiento general
de la entidad o empresa
supervisada.

Asegurarse de que la entidad o
empresa supervisada cumpla con
todos los requisitos  externos
aplicables.

2.35

Gestionar el
aseguramiento

Planificar, delimitar y ejecutar
iniciativas de aseguramiento para
cumplir con requisitos internos,
leyes, regulaciones y objetivos

Facilitar a la entidad o empresa
supervisada el disefio y desarrollo de
iniciativas de aseguramiento eficaces
y eficientes proporcionando una guia
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Aspectos del
ID marco de Descripcion Propésito
gestion de TI
estratégicos. Permitir que Ia | sobre la planificacion, alcance,

direccion ofrezca una garantia
adecuada y sostenible en Ia
entidad o empresa supervisada,

ejecucion y seguimiento de las
revisiones de aseguramiento con una
hoja de ruta basada en estrategias de

con la realizacion de revisiones y | aseguramiento ampliamente
actividades de aseguramiento | aceptadas.
independiente.
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Anexo 2
Procesos de evaluacion de la gestion de TI para la regulacion proporcional
Procesos de evaluacion de la gestion de Tl para entidades supervisadas por
SUGEF sujetas a la Regulacion proporcional para cooperativas de ahorro y

crédito, Acuerdo SUGEF 25-23 (la descripcion de cada proceso se encuentra en
el Anexo 1):

2.01 Gestionar el marco de gestion de informacidn y las tecnologias
2.02 Gestionar la estrategia

2.06 Gestionar el presupuesto y los costos

2.09 Gestionar los acuerdos de servicio

2.10 Gestionar los proveedores

2.12 Gestionar el riesgo

2.13 Gestionar la seguridad

S Q ™™o Qo 60 T o

2.20 Gestionar los cambios de Tl

2.23 Gestionar los activos

—

2.27 Gestionar las peticiones y los incidentes del servicio

2.29 Gestionar la continuidad

2.30 Gestionar servicios de seguridad

m. 2.33 Gestionar el sistema de control interno

Procesos de evaluacion de la gestion de Tl para Sociedades Corredoras de
Seguros (la descripcion de cada proceso se encuentra en el Anexo 1):
2.01 Gestionar el marco de gestion de informacion y las tecnologias
2.09 Gestionar los acuerdos de servicio

2.10 Gestionar los proveedores

2.12 Gestionar el riesgo

2.13 Gestionar la seguridad

2.27 Gestionar las peticiones y los incidentes de servicio

2.29 Gestionar la continuidad

S Q@ ™o Qo 0 T o

2.30 Gestionar los servicios de seguridad
2.33 Gestionar el sistema de control interno

-
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Anexo 3

Criterios para la calificacion de los procesos de evaluacion del marco de gobierno y
gestion de TI

Cada proceso de evaluacion del marco de gobierno y gestion de Tl sera calificado en
alguna de las siguientes categorias: fuerte, aceptable, mejorable o débil.

En la siguiente tabla se detallan las categorias y criterios para la calificacion de los
procesos de evaluacion del marco de gobierno y de gestion de TI:

Categorias de
calificacion del
proceso de
evaluacion

Criterios para la calificacion del proceso de evaluacion

Las caracteristicas de la funcién tales como las responsabilidades,
estructura, recursos, metodologias y practicas, superan lo que se considera
necesario* dada la naturaleza, complejidad, importancia sistémica y perfil de
riesgo de la entidad, y su desempefio ha sido altamente efectivo y
consistente. Las caracteristicas y el desempefio de la funcién son superiores
a las mejores prdcticas utilizadas por la industria.

Las caracteristicas de la funcién, tales como las responsabilidades,
estructura, recursos, metodologias y practicas, cumplen con lo necesario?,
dada la naturaleza, complejidad, importancia sistémica y perfil de riesgo de
la entidad y su desempefo ha sido efectivo. Las caracteristicas y el
desempenio de la funcién cumplen con las mejores prdcticas utilizadas por la
industria.

Las caracteristicas de la funcién, tales como las responsabilidades,
estructura, recursos, metodologias y practicas, generalmente cumplen con lo
necesario* dada la naturaleza, complejidad, importancia sistémica y perfil de
riesgo de la entidad. El desempefo de la funcién ha sido generalmente
Mejorable efectivo, pero existen dreas que necesitan mejoras. Esas mejoras no son
suficientemente relevantes como para causar preocupaciones, siempre y
cuando sean atendidas oportunamente. Las caracteristicas y el desempefio
no cumplen sistemdticamente con mejores prdcticas utilizadas por la
industria.

Las caracteristicas de la funcién, tales como las responsabilidades,
estructura, recursos, metodologias y practicas, no cumplen de manera
significativa con lo necesario* dada la naturaleza, complejidad, importancia
Débil sistémica y perfil de riesgo de la entidad. El desempefio de la funcién ha
demostrado serias debilidades que necesitan ser atendidas de inmediato.
Las caracteristicas y el desempefo frecuentemente no cumplen con las

mejores prdcticas utilizadas por la industria.

*Por “necesario” se entiende: la adopcidn, adaptacion e implementacion de los procesos, practicas y controles relacionados con
el Marco de Gobierno y Gestion de Tl, asi como las demas disposiciones establecidas en la reglamentacion vigente, que la
entidad o empresa supervisada implemente para mitigar sus riesgos, que debe ser sustentado de forma cualitativa y
cuantitativa.”

Fuerte

Aceptable
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Anexo 4

Funciones para la evaluacion de la gestion de riesgos de seguridad cibernética

Las funciones para la evaluacién de la gestion de riesgos de la seguridad cibernética
aplicables en el momento de la solicitud de la auditoria externa de TI son las
siguientes:

1.

Funcion Gobernar

Esta funcién tiene como objetivo establecer y monitorear la estrategia, expectativas y
politica de gestion de riesgos de seguridad cibernética de las entidades y empresas

supervisadas.
ID Categoria Descripcion
Comprender las circunstancias (mision, expectativas de las partes
101 Contexto interesadas y requisitos legales, regulatorios y contractuales) que rodean
' organizacional las decisiones de gestion de riesgos de seguridad cibernética de la
entidad o empresa supervisada.
Definir las prioridades, limitaciones, declaraciones de apetito y tolerancia
102 Estrategia de | al riesgo, asi como los supuestos de la entidad o empresa supervisada

gestion de riesgos

que se establecen, comunican y utilizan para respaldar las decisiones de
riesgo operativo.

Gestion de riesgos
de la cadena de

Los procesos de gestion de riesgos de la cadena de suministro
cibernético son identificados, establecidos, gestionados, monitoreados

1.03 zg;nu’?l’;;g) de y mejorados por las partes interesadas de la entidad o empresa
; o, supervisada.
cibernética
Roles, Se establecen y comunican roles, responsabilidades y autoridades de
1.04 | responsabilidades | seguridad cibernética para fomentar la rendicion de cuentas, la
y autoridades evaluacion del desempefo y la mejora continua.
Politicas, Se establecen, comunican y hacen cumplir politicas, procesos y
1.05 | procesos y ! §

procedimientos

procedimientos de seguridad de la entidad o empresa supervisada.

1.06

Supervisién

Los resultados de las actividades y el desempefio de la gestion de
riesgos de seguridad cibernética en toda la entidad o empresa
supervisada se utilizan para informar, mejorar y ajustar la estrategia de
gestion de riesgos.
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2.  Funcion Identificar

Esta funcion tiene como objetivo ayudar a determinar el riesgo de seguridad
cibernética actual para las entidades y empresas supervisadas.

ID Categoria Descripcion

Los activos de informacion que permiten a la entidad o empresa
supervisada lograr sus propdsitos comerciales se identifican y
gestionan de acuerdo con su importancia relativa para sus objetivos
y Su estrategia de riesgo.

La entidad o empresa supervisada comprende el riesgo de seguridad
cibernética para la organizacion, los activos y el personal.

Las mejoras en los procesos, procedimientos y actividades de
2.03 | Mejora gestion de riesgos de seguridad cibernética de la entidad o empresa
supervisada se identifican en todas las funciones.

2.01 | Gestién de activos

2.02 | Evaluacion de riesgos

3.  Funcion Proteger

Esta funcidn tiene como objetivo establecer las salvaguardas para prevenir o reducir
el riesgo de seguridad cibernética para las entidades y empresas supervisadas.

ID Categoria Descripcion
Gestion de identidad, | El acceso a activos fisicos y légicos esta limitado a usuarios,
3.01 | autenticacion y | servicios y hardware autorizados, ademds, se gestiona de manera
control de acceso proporcional al riesgo evaluado de acceso no autorizado.
Qo El personal de la entidad o empresa supervisada recibe formacién y
Sensibilizacién y

3.02 sensibilizacién en seguridad cibernética para que pueda realizar sus
tareas relacionadas con esta.

Los datos se gestionan de manera consistente con la estrategia de
3.03 | Seguridad de datos riesgo de la entidad o empresa supervisada para proteger la
confidencialidad, integridad y disponibilidad de la informacion.

El hardware, software (p. ej., firmware, sistemas operativos,
aplicaciones) y servicios de plataformas fisicas y virtuales se
gestionan de manera consistente con la estrategia de riesgo de la
entidad o empresa supervisada para proteger su confidencialidad,
integridad y disponibilidad.

Las arquitecturas de seguridad se gestionan con la estrategia de
riesgo de la entidad o empresa supervisada para proteger la
confidencialidad, integridad y disponibilidad de sus activos, y su
resiliencia.

formacién

Seguridad de

3.04 plataforma

Resiliencia de la
3.05 | infraestructura
tecnoldgica
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4. Funcion Detectar

Esta funcidn tiene como objetivo buscar y analizar posibles ataques y compromisos
de seguridad cibernética en las entidades y empresas supervisadas.

ID Categoria Descripcion
407 Monitoreo Los activos se monitorean para encontrar anomalias, indicadores de
' continuo compromiso y otros eventos potencialmente adversos.
Andlisis de La entidad o empresa supervisada analiza anomalias, indicadores de
4.02 compromiso y otros eventos potencialmente adversos para caracterizar
eventos adversos R . . -
los eventos y detectar incidentes de seguridad cibernética.

5.  Funcion Responder

Esta funcion tiene como objetivo tomar medidas respecto a un incidente de seguridad
cibernética detectado por las entidades o empresas supervisadas.

ID Categoria Descripcion
Gestién de | La entidad o empresa supervisada gestiona las respuestas a los incidentes de
501 | = : : »
incidentes seguridad cibernética detectados.
502 Andlisis de | Laentidad o empresa supervisada lleva a cabo una investigacion para garantizar
) incidentes una respuesta efectiva y respaldar las actividades forenses y de recuperacion.
Informes y

. La entidad o empresa supervisada coordina con las partes interesadas internas
comunicacién  de . ; ; o P
5.03 y externas segun lo exigen las leyes, regulaciones o politicas, las actividades de

respuesta a .
esp respuesta de incidentes.
incidentes
504 Mitigacidn de | Las entidades o empresas supervisadas realizan actividades para prevenir la
) incidentes expansion de un evento y mitigar sus efectos.

6. Funcion Recuperar

Esta funcion tiene como objetivo restaurar activos de informacion y operaciones que
se vieron afectados por un incidente de seguridad cibernética en la entidad o empresa
supervisada.

ID Categoria Descripcion

Ejecucion del Plan | La entidad o empresa supervisada realiza actividades de restauracion
6.07 | de Recuperacion | para garantizar la disponibilidad operativa de los sistemas y servicios
de Incidentes afectados por incidentes de seguridad cibernética.

Comunicacion de | La entidad o empresa supervisada coordina con partes internas y
6.02 | recuperacion de | externas las actividades de restauracién para la recuperacién de
incidentes incidentes.
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Rigen a partir de la publicacion del Reglamento General de Gobierno y Gestion de la
Tecnologia de Informacidn, Acuerdo CONASSIF 5-24, en el diario oficial La Gaceta.”

Atentamente,

Firmado Firmado
c;’ Digitalmente c;o Digitalmente

Maria del Rocio Aguilar Montoya Tomas Soley Pérez
Superintendente General Superintendente General
Superintendencia General de Entidades Superintendencia General de Seguros

Financieras Superintendencia General de Valores

Superintendencia de Pensiones

C. Asociacion Costarricense de Auditores en Informatica, Correo electrénico:
presidente@isacacr.org
Asociacion Bancaria Costarricense, Correo electronico: secretaria@abc.fi.cr
Asociacion de Aseguradoras Privadas de Costa Rica, Correo electronico:
info@aap.cr
Asociacion Costarricense de Operadoras de Pensiones, Correo electronico:
acop(@acop.or.cr
Camara de Bancos e Instituciones Financieras de Costa Rica,
Correo electrénico: directora@camaradebancos.fi.cr ; arojas@camaradebancos.fi.cr
Camara de Intermediarios de Seguros, Correo electronico: info@ciscostarica.com
FEDEAC R.L. Correo electrénico: milagrov@fedeac.com ; gerencia@fedeac.com
FECOOPSER.L. Correo electrénico: cmontero@fecoopse.co ;
xcampos@fecoopse.com
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Circular Externa
15 de julio de 2025
SGF-1600-2025
SGV-C03/0-1254-2025
SP-650-2025
SGS-C-0062-2025

Dirigida a:
Supervisados por SUGEF:
Bancos Comerciales del Estado
Bancos Creados por Leyes Especiales
Bancos Privados
Empresas Financieras no Bancarias
Otras Entidades Financieras
Organizaciones Cooperativas de Ahorro y Crédito
Asociaciones Mutualistas de Ahorro y Crédito

Supervisados por SUGEVAL.:

Puestos de bolsa

Sociedades administradoras de fondos de inversion
Bolsas de valores

Sociedades de compensacidn y liquidacion
Proveedores de precio

Entidades que brindan servicios de custodia
Centrales de valores

Sociedades titularizadoras y fiduciarias

Entidades de registros centralizados de letras de cambio y pagarés
electrénicos

NoghrwnN-=

WoOoNSOh~ON =

Supervisados por SUGESE:
1. Entidades aseguradoras y reaseguradoras
2. Sucursales de entidades aseguradoras extranjeras
3. Sociedades corredoras de seguros

Supervisados por SUPEN:
1.  Operadoras de pensiones complementarias
2.  Regimenes publicos sustitutos del Régimen de Invalidez, Vejez y Muerte
de la Caja Costarricense de Seguro Social
3. Fondos complementarios creados por leyes especiales o convenciones
colectivas.
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Asunto: Informar al Sistema Financiero Nacional sobre la remision, periodos de

envio y capacitacion sobre los cambios del Perfil Tecnolégico, sobre la
informacion histérica de incidentes de seguridad de la informacién y
seguridad cibernética, de conformidad con lo dispuesto por el Acuerdo
CONASSIF 5-24 "Reglamento General de Gobierno y Gestion de la
Tecnologia de Informacién” para su remision en el afio 2026 y
subsiguientes a las entidades y empresas supervisadas.

Las Superintendencias adscritas al Consejo Nacional de Supervision del Sistema
Financiero:

Considerando que,

1.

El Consejo Nacional de Supervision del Sistema Financiero (CONASSIF),
aprobd el “Reglamento General de Gobierno y Gestion de la Tecnologia de
Informacidn”, Acuerdo CONASSIF 5-24, mediante articulos 8 y 9 de las actas de
sesiones 1876-2024 y 1877-2024, celebradas el 15 de julio de 2024 y publicado
en el Alcance N.° 130 del diario oficial La Gaceta N.° 134 del 22 de julio de
2024.

Los Superintendentes aprobaron los “Lineamientos Generales al Reglamento
General de Gobierno y Gestion de la Tecnologia de Informacidn, Acuerdo
CONASSIF 5-24", mediante resolucién SGF-2377-2024, SP-R-2236-2024, SGS-
0844-2024, SGV-C03/0-1318, del 05 de agosto de 2024.

La Seccidn | Perfil tecnoldgico Articulo 42 Perfil tecnoldgico, respecto a la
elaboracion, plazos y remision del perfil dispone que las entidades y empresas
supervisadas deben elaborar su perfil tecnolégico y actualizarlo anualmente;
que en los lineamientos generales se establecen los plazos y los canales de
remision del perfil tecnoldgico, y aspectos relacionados con el contenido del
perfil tecnoldgico.

La Seccion | Perfil tecnolégico Articulo 45 Comunicacion de cambios
significativos del perfil tecnoldgico, dispone que las entidades y empresas
supervisadas deben comunicar dichos cambios significativos a las
Superintendencias.

En la disposicion transitoria sexta “Perfil tecnoldgico”; dispone que el
contenido del perfil tecnoldgico y la guia para la descarga, llenado y remision
que deberan utilizar las entidades y empresas supervisadas seran los que se
encuentran vigentes de conformidad con lo establecido en los lineamientos.
Las Superintendencias comunicaran a las entidades y empresas supervisadas
la fecha a partir de la cual el contenido y la guia para descarga, llenado y
remision del perfil tecnoldgico incluira las modificaciones reglamentarias.
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6. Enla Seccion Xl de los Lineamientos Generales, se establecen las pautas y
los elementos necesarios que guiaran a las entidades y empresas
supervisadas en la aplicacion de las disposiciones establecidas sobre el perfil
tecnoldgico y sus cambios significativos.

7.  El Articulo 39 Comunicacion de incidentes de seguridad de la informacién y
seguridad cibernética sefiala que las Superintendencias informaran los
canales de remisién de los comunicados e informes de incidentes de
seguridad de la informacién y seguridad cibernética.

8. En la Seccién Xl de los Lineamientos Generales establece las pautas y los
elementos necesarios que guiaran a las entidades y empresas supervisadas
en la aplicacion de las disposiciones establecidas para la conservacion de la
informacion histérica de los incidentes de seguridad de la informacién y
seguridad cibernética.

9. El Articulo 41 dispone que las entidades y empresas supervisadas deben
mantener informacién histérica de los incidentes de seguridad de la
informacion y seguridad cibernética a disposicién de las Superintendencias
cuando estas lo requieran como parte de las labores de supervision.

Disponen en firme:

Informar al Sistema Financiero Nacional sobre: los cambios en el perfil tecnolégico,
la informacion histérica de incidentes de seguridad de la informacién y seguridad
cibernética, las herramientas y mecanismos para la remisién de la informacion, asi
como la capacitacion y el periodo de pruebas del sistema, de conformidad con las
disposiciones del Acuerdo CONASSIF 5-24 “Reglamento General de Gobierno y
Gestion de la Tecnologia de Informacion” que seran utilizadas a partir del afio 2026 y
subsiguientes por las entidades y empresas supervisadas.

1.  Perfil tecnoldgico

a) Periodos de envio
Entidades y empresas supervisadas por SUGEF, SUPEN, SUGEVAL

Los periodos de envio son febrero, mayo y agosto; la distribucion de
entidades se detalla en el Anexo.

Entidades y empresas supervisadas por SUGESE

Las entidades aseguradoras y las sociedades corredoras de seguros
deben remitir el perfil tecnolégico contra requerimiento expreso de la
Superintendencia.

Las entidades aseguradoras y las sociedades corredoras de seguros
deben remitir el documento comprensivo con los cambios significativos
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en febrero, mayo y agosto; la distribucién de entidades se detalla en el
Anexo.

b) Canales de remision del perfil tecnolégico y cambios significativos
Entidades y empresas supervisadas por SUGEF, SUPEN, SUGEVAL

La informacion del perfil tecnolégico debera ser remitida mediante la
clase de datos 24 de SICVECA. Para la cumplimentacién de la
informacién se dispone de archivos XML o formularios provistos en
SICVECA.

El vinculo de ingreso es: https://extranet.sugef.fi.cr/extranet/

Los cambios significativos que se presenten anualmente en el perfil
tecnoldgico deberan ser revelados mediante el formulario de
justificaciones.

Entidades y empresas supervisadas por SUGESE

El perfil tecnolégico de las aseguradoras y sociedades corredoras de
seguros debe serremitido en archivos Excel, a través de un requerimiento
en SUGESE en Linea | Expediente Electrénico de Supervision (EES).

El documento que resume los cambios significativos del perfil
tecnologico de las aseguradoras y sociedades corredoras de seguros
debe via sistema EES en respuesta al requerimiento normativo que se
remitira a cada entidad.

Revision de perfiles tecnologicos

Las Superintendencias de acuerdo con las prioridades de riesgo establecidas
en sus procesos de supervision, evaluaran la programacién de la revision y la
profundidad del analisis de la informacion contenida en los perfiles.

Las entidades supervisadas por SUGEF, SUGEVAL y SUPEN deberan enviar de
forma anual el perfil tecnolégico con sus cambios significativos y las
Superintendencias revisaran dicha informacién de acuerdo con las
necesidades de supervision.

Informacion historica de los incidentes de sequridad de Ila informacion y
sequridad cibernética

a) Canal de remisién
Entidades y empresas supervisadas por SUGEF, SUPEN, SUGEVAL

La informacion histérica de los incidentes de seguridad de la informacién
y seguridad cibernética debera ser remitida mediante, la clase de datos
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56 de SICVECA. Para la cumplimentacién de la informacion se dispone
de archivos XML o formularios provistos en SICVECA.

El vinculo de ingreso es: https://extranet.sugef.fi.cr/extranet/

Entidades y empresas supervisadas por SUGESE

La informacién historica de los incidentes de seguridad de la informacién
y seguridad cibernética debera ser remitida mediante archivos en Excel,
a través de los canales oficiales: SUGESE en Linea | Expediente
Electronico de Supervision, segun requerimiento que se realizara.

b) Plazo de envio

La solicitud de la carga de la informacion histérica de los incidentes de
seguridad de la informacion y seguridad cibernética y el plazo para la
remision de dicha informacion seran comunicados mediante los canales
oficiales de cada Superintendencia.

Estructura y quias del perfil tecnolégico e informacion historica de incidentes
de sequridad de informacion y sequridad cibernética

Entidades y empresas supervisadas por SUGEF, SUPEN, SUGEVAL

La estructura de los archivos de informacion y las guias vigentes para la
cumplimentacién del perfil tecnolégico y de la informacién histérica de
incidentes de seguridad de informacion y seguridad cibernética estan
publicadas en los respectivos sitios web de cada Superintendencia.

Entidades y empresas supervisadas por SUGESE

La estructura del archivo de Excel para el perfil tecnoldgico y del archivo para
lainformacidn histérica de incidentes de seguridad de informacidn y seguridad
cibernética, asi como las guias vigentes estan publicadas en el sitio web de
SUGESE a partir del mes de setiembre de 2025.

Direccion de los sitios web de las Superintendencias

Superintendencia Sitio Web

SUGEF https://www.sugef.fi.cr/informacion_relevante/manuale

SUGEVAL s/manual_de_informacion_sicveca.aspx
SUPEN ]
SUGESE https://www.sugese.fi.cr/seccion-marco-

legal/acuerdos-superintendente/acuerdos-conjuntos-
superintendencia
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Periodos de prueba
Entidades y empresas supervisadas por SUGEF, SUPEN, SUGEVAL

Las entidades y empresas supervisadas podran realizar las pruebas para la
remision de los archivos XML y el uso de los formularios a partir del 29 de julio
y hasta el 19 de diciembre de 2025.

La plataforma disponible para realizar las pruebas es:

https://remoto.sugef.fi.cr/extranet/

Las entidades y empresas supervisadas podran realizar las consultas
administrativas y técnicas sobre la remision de XML y el uso de los formularios
a las siguientes personas:

Superintendencia Contacto
morenoad@sugef.fi.cr

SUGEF acevedora@sugef.fi.cr
SUGEVAL alpizarcl@sugeval.fi.cr
SUPEN villegascg@supen.fi.cr

Capacitacion
Entidades y empresas supervisadas por SUGEF, SUPEN, SUGEVAL

Las Superintendencias mediante la modalidad de Webinar brindaran la
capacitacion general sobre los cambios del perfil tecnoldgico, y el reporte
historico de incidentes de seguridad de la informacion y seguridad cibernética
el dia 29 de julio del 2025 a las 10:00 am.

Para participar en el Webinar las entidades podran realizar la respectiva
inscripcion a través del formulario dispuesto en la direccion siguiente:

https://us02web.zoom.us/webinar/register/WN_Y55F-gnvTWKyU7a9AMm-
Hg
Entidades y empresas supervisadas por SUGESE

Las consultas puntuales sobre los cambios del perfil tecnoldgico y el reporte
histérico de incidentes de seguridad de la informacion y seguridad cibernética
que tengan las entidades y empresas supervisadas por SUGESE se
continuaran atendiendo en las reuniones que la Superintendencia esta
llevando con sus regulados.
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Cordialmente,
Firmado Firmado
‘OSQ Digitalmente ‘QS‘, Digitalmente
Hazel Valverde Richmond Tomas Soley Pérez
Superintendente General de Superintendente General de Seguros
Entidades Financieras. Superintendente General de Valores

c q Firmado
Digitalmente

Hermes Guillermo Alvarado Salas
Superintendente de Pensiones

Adjunto: Anexo (Distribucion y fechas de recepcion del Perfil Tecnoldgico)
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Anexo
Distribucion y fechas de recepcion del Perfil Tecnolégico

Grupo 1: FEBRERO de cada aiio

Vivienda de Ahorro vy

Préstamo

Fecha Descripcion Entidades
Bancos Privados
. . - 1.Banco CMB (Costa Rica) S.A. (SUGEF)
Grupo Financiero Citibank | " iy /a1ores Accival S.A.(SUGEVAL)
1.Banco Improsa S.A. (SUGEF)
2.Improsa Sociedad Administradora de
Fondos de Inversion S.A. (SUGEVAL)
Grupo Financiero Improsa 3.Improsa Valores Puesto de Bolsa S.A.
(SUGEVAL)
4.Improsa Corredora de Seguros, S.A.
(SUGESE)
1.Banco Lafise S.A. (SUGEF)
Grupo Financiero Lafise 2.Seguros Lafise Costa Rica S.A. (SUGESE)
Lafise Valores Puesto de Bolsa S.A.
Primeros (SUGEVAL)
10 dias Mutuales de Ahorro y Crédito
habiles 1.Grupo Mutual Alajuela — La Vivienda de
de Ahorro y Préstamo (SUGEF)
FEBRERO | Conglomerado Financiero |2.Mutual Valores Puesto de Bolsa
Grupo Mutual Alajuela = La| S.A.(SUGEVAL)

3.Mutual Seguros Sociedad Corredora de
Seguros, S.A. (SUGESE)

4.Mutual Sociedad de Fondos de Inversion
S.A. (SUGEVAL)

Mutual Cartago de Ahorro y
Préstamo

1.Mutual Cartago de Ahorro y Préstamo
(SUGEF)

Operadoras de Pensiones
Complementarias

Operadoras

1.Vida Plena Operadora de Planes de
Pensiones Complementarias S.A. (SUPEN)

2.0peradora de Planes de Pensiones
Complementarias del Banco Popular y de
Desarrollo Comunal S.A.(SUPEN)
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Fecha Descripcion Entidades
Otras Entidades Financieras
Conglomerado Financiero | 1. Caja de Ahorro y Préstamos de la ANDE
Caja de Ahorro y Préstamos (SUGEF)
de la ANDE
Bancos Creados Por Leyes
Especiales
1.Banco Popular y de Desarrollo Comunal
(SUGEF)
. . 2.Popular Sociedad de Fondos de Inversion
Conglomerado Financiero
Banco Populary de Desarrollo S.A.(SUGEVAL)
Comunal 3.Popular Valores Puesto de Bolsa S.A.
(SUGEVAL)
4.Popular Seguros Correduria de Seguros
S.A., (SUGESE)
Regimenes de capitalizacion
colectiva
. Fondos complementarios
Prlm’eros creados por leyes especiales | 1. Fondo de Empleados del ICE (SUPEN).
1(,) °,"as 0 convenciones colectivas
habiles
de Aseguradoras
FEBRERO | Best Meridian  Insurance |1.Best Meridian Insurance =~ Company
Company (SUGESE)
Aseguradora Sagicor Costa |1.Aseguradora Sagicor Costa Rica S.A.
Rica S.A. (SUGESE)
1.Instituto Nacional De Seguros (SUGESE)
2.INS  Valores Puesto de Bolsa

Grupo INS

S.A. (SUGEVAL)
3.INS Inversiones Sociedad Administradora
de Fondos de Inversién S.A. (SUGEVAL)

Organizaciones Cooperativas
de Ahorro y Crédito

Grupo Financiero Alianza

1.Coopealianza R.L. (SUGEF)

Cooperativas

1.Coopavegra R.L. (SUGEF)
2.Coopeande No.1 R.L. (SUGEF)
3.Coopeaya R.L. (SUGEF)
4.Coopebanpo R.L. (SUGEF)
5.Coopecaja R.L. (SUGEF)
6.Coopecar R.L. (SUGEF)
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Fecha Descripcion Entidades
1.Avanto Correduria de Seguros, S.A
2. Comercial de Seguros Corredores de
Seguros S.A.
Primeros 3. Confia Sociedad Corredora de Seguros S.A
. . 4. CRS Sociedad Corredora de Seguros S.A.
10 dias Sociedades Corredoras de .
- 5. Garrett Unicen Corredora De Seguros, S. A.
habiles Seguros .
6. IBG Correduria de Seguros S.A.
de (SUGESE) 7. Marsh Asprose Corredora De Seguros, S.A
FEBRERO ’ T

8. Somit Corredores de Seguros, S.A.

9. WTW Corredores de Seguros Costa Rica
S.A.

10. AF Corredora de Seguros, S.A.

Grupo 2: MAYO de cada aio

Fecha

Primeros
10 dias
habiles

de MAYO

Descripcion

Bancos Comerciales del

Estado

Entidades

Conglomerado Financiero
Banco de Costa Rica

1.Banco de Costa Rica (SUGEF)

2.BCR Sociedad Administradora de Fondos
de Inversién S.A. (SUGEVAL)

3.BCR Valores S.A. (SUGEVAL)

4.BCR Corredora de Seguros, S.A. (SUGESE)

Bancos Privados

Grupo Financiero Banco BCT
S.A.

1.Banco BCT S.A.(SUGEF)

2.BCT Sociedad de Fondos de Inversiéon S.A.
(SUGEVAL)

3.BCT Valores Puesto de Bolsa S.A.
(SUGEVAL)

Grupo Financiero Prival

1.Prival Securities (Costa Rica), Puesto de
Bolsa S.A. (SUGEVAL)

2.Prival Sociedad Administradora de Fondos
de Inversioén, S.A. (SUGEVAL)

3.Prival Bank (Costa Rica) S.A. (SUGEF)

Banco Promerica de Costa
Rica S.A.

1. Banco Promerica de Costa Rica S.A.
(SUGEF)
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Fecha

Primeros
10 dias
habiles

de MAYO

Descripcion

Grupo Financiero Davivienda

Entidades

1.Banco Davivienda (Costa Rica) S.A
(SUGEF)

2.Davivienda Puesto de Bolsa (Costa Rica)
S.A. (SUGEVAL)

3.Davivienda Seguros Costa Rica, S.A.
(SUGESE)

4.Davivienda Corredora de Seguros (COSTA
RICA) S.A. (SUGESE)

Grupo Financiero BNS de
Costa Rica

1.Scotiabank de Costa Rica S.A. (SUGEF)

2.Scotia Sociedad de Fondos de Inversion
S.A. (SUGEVAL)

3.Scotia Corredora se Seguros S.A.
(SUGESE)

Puestos de Bolsa vy
Sociedades de Fondos de
Inversion

Grupo Financiero Mercado de
Valores

1.Mercado de Valores de Costa Rica Puesto
de Bolsa S.A. (SUGEVAL)

2.Multifondos de Costa Rica Sociedad de
Fondos de Inversiéon S.A. (SUGEVAL)

Grupo Financiero Acobo

1.Acobo Puesto de Bolsa S.A. (SUGEVAL)
2.Vista Sociedad de Fondos de Inversién
S.A. (SUGEVAL)

Grupo Empresarial Sama

1. Inversiones SAMA S.A. (SUGEVAL)
2. SAMA Sociedad de Fondos de Inversion
GS, S.A. (SUGEVAL)

Bolsas y Depositarios de
Valores

Bolsa Nacional de Valores
S.A.y Subsidiarias

1.Bolsa Nacional de Valores S.A. (SUGEVAL)
2.Interclear Central de Valores S.A.
(SUGEVAL)

Aseguradoras

Seguros del Magisterio S.A.

1. Seguros del Magisterio S.A. (SUGESE)

Aseguradora Del Istmo
(Adisa) S.A.

1. Aseguradora Del Istmo (Adisa) S.A.
(SUGESE)

MNK Seguros

1. MNK Seguros S.A. (SUGESE)

Qualitas Compainiia De
Seguros (Costa Rica), S.A.

Qualitas Compaiiia De Seguros (Costa Rica),
S.A. (SUGESE)
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Fecha

Primeros
10 dias
habiles

de MAYO

Descripcion
Organizaciones Cooperativas
Ahorro y Crédito

Entidades

Grupo Financiero Coocique

1.Coocique R.L. (SUGEF)

Cooperativas

1.Coopefyl R.L. (SUGEF)
2.Coopegrecia R.L. (SUGEF)
3.Coopejudicial R.L. (SUGEF)
4.Coopemédicos R.L. (SUGEF)
5.Coopemep R.L. (SUGEF)
6.Coopesanmarcos R.L. (SUGEF)

Operadoras de Pensiones
Complementarias

Operadoras

1.0peradora de Pensiones de la Caja
Costarricense del Seguro Social OPC.
(SUPEN)

2.BCR Pension Operadora de Planes de
Pensiones Complementarias S.A.(SUPEN)

Sociedades Corredoras de
Seguros
(SUGESE)

1. Corredora de Seguros Grupo Soluciones
Integrales, S.A.

2. Correduria de Seguros Metropolitanos

S.A.

CSS Corredores de Seguros, S.A.

Essential Corredora de Seguros S.A

Prisma Corredora de Seguros, S.A.

Prointel Corredores de Seguros S.A.

Proteccion Total Correduria de Seguros,

S.A.

8. Uniserse Correduria de Seguros S.A

Dinamica Corredora de Seguros, S.A.

Nogokow

Regimenes de capitalizacién
colectiva

Fondos complementarios
creados por leyes especiales
0 convenciones colectivas

1. Fondo del retiro de empleados de la
CCSS. (SUPEN)

2. Fondo de Vendedores
(SUPEN)

de Loteria.
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Grupo 3: AGOSTO de cada afho

Fecha Descripcion Entidades
Bancos Comerciales del
Estado
1. Banco Nacional de Costa Rica (SUGEF)
2. BN Sociedad Administradora de Fondos
Conglomerado Financiero de Inversién S.A. (SUGEVAL)
Banco Nacional de Costa Rica 3. BN Valores Puesto de Bolsa S.A.
(SUGEVAL)
4. BN Sociedad Corredora de Seguros, S.A.
(SUGESE)
Bancos Creados Por Leyes
Especiales
Banco Hipotecario de la| 1. Banco Hipotecario de la Vivienda (SUGEF)
Vivienda
Bancos Privados
Primeros 1.Banco BAC S?n José S.A.(SUGEF)
10 dias 3§ 2.BAC San José Puesto de Bolsa
habiles Corporacpn Tenedora BAC S.A.(SUGEVA,L) .
de Credomatic, S.A. 3.BAC Sg,n José Sociedad de Fondos
AGOSTO Inversién S.A. (SUGEVAL)

4.BAC Corredora de Seguros, S.A. (SUGESE)

Banco Cathay de Costa Rica

1.Banco Cathay de Costa Rica S.A. (SUGEF)

S.A.

Banco General (Costa Rica) | 1. Banco General (Costa Rica) S.A (SUGEF)
S.A.

Empresas Financieras No

Bancarias

Grupo Financiero Cafsa, S.A.

1.Financiera Cafsa S.A. (SUGEF)

Financieras

1.Financiera Comeca S.A. (SUGEF)
2.Financiera Monge S.A (SUGEF)
3.Financiera Multimoney S.A. (SUGEF)

Proveedores de Precios

Proveedor Integral de Precios
Centroamérica S.A.

1.Proveedor Integral de Precios
Centroamérica S.A. (SUGEVAL)

Valmer Costa Rica S.A.

1. Valmer Costa Rica S.A. (SUGEVAL)
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Fecha

Primeros
10 dias
habiles
de
AGOSTO

Descripcion
Aseguradoras

Entidades

Pan American Life
Insurance de Costa Rica,
S.A.

. Pan American Life Insurance De Costa Rica,

S.A. (SUGESE)

Mapfre | Seguros Costa
Rica S.A.

. Mapfre | Seguros Costa Rica S.A. (SUGESE)

Assa Compafiia de
Seguros, S.A.

. Assa Compafiia de Seguros, S.A. (SUGESE)

Organizaciones
Cooperativas Ahorro y
Crédito

Grupo Financiero

—

. Coopenae R.L. (SUGEF)

Coopenae 2. Coopenae Correduria De Seguros
S.A.(SUGESE)
Cooperativas 1. Coopesanramon R.L. (SUGEF)
2. Coopeuna R.L. (SUGEF)
3. Credecoop R.L. (SUGEF)
Regimenes de
Capitalizacion Colectiva
Regimenes publicos
sustitutos del Régimende | 1. Fondo del Poder Judicial. (SUPEN)
Invalidez, Vejez y Muerte 2. Régimen de Capitalizacién Colectiva del
de la Caja Costarricense Magisterio Nacional. (SUPEN).
de Seguro Social.
Operadoras de Pensiones
Complementarias
Operadoras 1. BAC San José Pensiones Operadora de
Pensiones Complementarias S.A. (SUPEN)
2. BN Vital Operadora de Planes de Pensiones

Complementarias S.A. (SUPEN)

Sociedades Corredoras de
Seguros
(SUGESE)

NoghrwnN=

Innova Corredora de Seguros S.A.
Interseguros Corredora de Seguros, S.A.
Martha Mora & Corredores de Seguros, S.A.
Nexo Correduria de Seguros, S.A.

Purdy Corredora de Seguros S.A

Sociedad Corredora de Seguros Uniseguros
Somos Seguros Corredores de Seguros,
S.A.

Secure Sociedad Corredora de Seguros,
S.A.
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Nota: Cualquier otra entidad o empresa supervisada que no se encuentra listada
debera remitir el perfil de TI mediante el grupo No. 3.
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Version 1:

Version 2:

Version 3:

HISTORIAL DE CAMBIOS

Aprobado por el Consejo Nacional de Supervision del Sistema
Financiero, mediante articulos 8 y 9 de las actas de las sesiones 1876-
2024 y 1877-2024, celebradas el 15 de julio del 2024. Rige a partir de
su publicacién en el diario oficial La Gaceta. Publicado en el Alcance
130 a La Gaceta 134 del 22 de julio de 2024.

Resolucion SGF-2377-2024; SP-R-2236-2024, SGS-0844-2024, SGV-
C03/0-1318 del 5 de agosto del 2024, por medio de la cual se
modifican de forma integral los Lineamientos Generales del
Reglamento General de Gobierno y Gestion de la Tecnologia de
Informacion, Acuerdo CONASSIF 5-24.

Resolucion SGF-2377-2024; SP-R-2236-2024, SGS-0844-2024, SGV-
C03/0-1318 del 5 de agosto del 2024, por medio de la cual se
modifican de forma integral los Lineamientos Generales del
Reglamento General de Gobierno y Gestién de la Tecnologia de
Informacién, Acuerdo CONASSIF 5-24. Rigen a partir de la publicacién
del Reglamento General de Gobierno y Gestion de la Tecnologia de
Informacion, Acuerdo CONASSIF 5-24, en el diario oficial La Gaceta.”
Los Lineamientos se publicaron en el Alcance 159 a La Gaceta 170 del
13 de setiembre de 2024.

Circular Externa SGF-1600-2025, SGV-C03/0-1254-2025, SP-650-2025,
SGS-C-0062-2025 del 15 de julio de 2025. Se informa al Sistema
Financiero Nacional sobre la remision, periodos de envio y
capacitacion sobre los cambios del Perfil Tecnoldgico, sobre la
informacion histérica de incidentes de seguridad de la informacion y
seguridad cibernética, de conformidad con lo dispuesto por el Acuerdo
CONASSIF 5-24 “Reglamento General de Gobierno y Gestion de la
Tecnologia de Informacion” para su remision en el afio 2026 y
subsiguientes a las entidades y empresas supervisadas.
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